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Training and Certification

En Forescout Technologies, creemos que la formacion del cliente es un
componente critico para el éxito. Nuestros profesores estan altamente
cualificados y aportan una gran experiencia practica en el aula. Como miembros

Aspectos destacados

<) Aprende de Profesionales

de nuestro equipo de Servicios Profesionales, son expertos en formacion, asi
como en el disefio e implementacion de la plataforma de Forescout.

El camino al éxito

Nuestra formacion Forescout Certified Administrator (FSCA) aborda todas las
habilidades y necesidades practicas para configurar y mantener la plataforma de
Forescout. Las clases se pueden impartir en la oficina, en sus instalaciones o en
una de las distintas aulas de capacitacion para partners en todo el mundo.

Estandarizado. Nuestro curso FSCA se basa en un conjunto predefinido de
conceptos clave. Los ejercicios practicos ofrecen a los estudiantes la
oportunidad de experimentar con las herramientas y de practicar los
conceptos que se abordan durante las sesiones de clase.

Flexible. Ofrecemos una variedad de opciones de certificacion
(hospedadas por Forescout, por partners, en sus instalaciones o de
forma virtual). Estas opciones permiten satisfacer su presupuesto,
horario y necesidades organizativas.

Contenido del curso

La certificacion Forescout Certified Administrator tiene una duracion de cuatro
dias e incluye tanto formacion tedrica como laboratorios practicos en un entorno
de Tl simulado. Durante el curso, los estudiantes aprenderan a establecer
politicas de seguridad utilizando todas nuestras herramientas disponibles.
Ademas, clasificaran y controlaran los activos en entornos de red y observaran
coémo la plataforma de Forescout monitoriza y protege la red de una organizacion.

Certificacion FSCA

FSCA es impartida por
profesionales certificados por
Forescout que tienen afos de
experiencia en seguridad de
redes.

Practico

Conozca nuestras mejores
practicas de configuracion,
implementacion y
mantenimiento.

Laboratorios

Aprende en un entorno de red
real. Instale, configure y
solucione problemas en su
laboratorio personal simulado.

Flexible y Conveniente
La formacién en su oficina
ofrece una experiencia de
aprendizaje privada que se
adapta a sus necesidades.
Nuestros instructores
viajaran donde prefieran, lo
que permite quedarse en
casa y ahorrar a la vez que
se logran los resultados.

Camino a la Certificacion
Este curso es el primer paso
en la formacion para la
certificacion FSCA. Los
estudiantes aprenderan
teoria y fundamentos de la

gestion de la plataforma de
Forescout y obtendran los
conocimientos necesarios
para alcanzar la certificacion

Forescout reconoce el beneficio de contar con administradores altamente cualificados
para mantener el éxito de las capacidades de su plataforma en entornos complejos de
clientes. La certificacion FSCA valida que una persona tiene la experiencia para apoyar
con éxito la plataforma de Forescout en un entorno empresarial. El examen de
certificacion FSCA requiere que los estudiantes demuestren un conocimiento practico FSCA.
de las capacidades de la plataforma de Forescout.




TEMARIO PARA EL CURSO

DIAS TEMARIO

Capitulo 1: Introduccién
Se realizara una breve descripcion de la vision y los conceptos de Forescout sobre el control de acceso a la red.

Capitulo 2: Términos y Arquitectura
Esta leccion presentara a los estudiantes los términos de uso comun como plugin, segmento, canal y unidad
organizativa, asi como otros términos generales de redes.

Dia 1
Capitulo 3: Instalacion de la Plataforma de Forescout
Los participantes configuraran la plataforma para la instalacion de un entorno de red practico, incluido la
configuracion de la conectividad, la integracion de Directorio Activo y la gestion de cuentas. Laboratorio incluido.
Capitulo 4: Descripcion general de la consola
Se abordara la consola eyeManage: funciones y navegacion.
Capitulo 5: Configuracion de la Plataforma
Se explicaran las instrucciones detalladas para configurar la plataforma de Forescout. Ademas, se
hablara sobre plugins, canal, escaner de propiedades del host y opciones de configuracion.
Capitulo 6: Despliegue de la Plataforma
Los estudiantes aprenderan las mejores practicas para el despliegue con éxito de la plataforma, incluyendo la
Dia 2 planificacion, la definicion de los objetivos del proyecto, la ubicacion de los dispositivos, la instalacion de la capa 2

frente a la capa 3, la integracion de la red y las estrategias de implementacion.

Capitulo 7: Politicas

Los estudiantes obtendran una visién general basica de como crear politicas y su funcionamiento dentro de
la consola eyeManage.

Capitulo 8: Clasificacion

Los estudiantes aprenderan como clasificar los activos de la red en la plataforma. Laboratorio incluido.

Capitulo 9: Clarificacion
Los estudiantes aprenderan a identificar las capacidades de gestion de los hosts a partir de los grupos de
clasificacién establecidos. Laboratorio incluido.

Capitulo 10: Cumplimiento

Los estudiantes crearan politicas para establecer una red y una postura de cumplimiento endpoint

para un entorno corporativo tipico. Laboratorio incluido.

Dia 3 Capitulo 11: Control

Los estudiantes imponen una postura de cumplimiento al asignar dispositivos de red a VLANSs (Virtual Local
Area Networks) y ACLs (Access Control Lists), actualizar los niveles de parches y antivirus de activos,
habilitar el registro de invitados, ActiveResponse™ y Domain Name Service (DNS). Laboratorio incluido.
Capitulo 12: Gestidon del Host

Los estudiantes configuraran Windows, Linux y endpoint de red con la plataforma. Ademas, realizaran tareas
de mantenimiento como copias de seguridad y actualizaciones de dispositivos. Laboratorio incluido.

Capitulo 13: Gestidon de la Plataforma de Forescout
Los estudiantes trabajaran con el dispositivo y se tratara la gestién de Enterprise Manager, asi como la
administracion de usuario de la consola.

Dia 4 Capitulo 14: Inventario, Activos, Informes y Dashboard
Los estudiantes aprenderan a usar inventarios, portal de activos, informes y dashboard. Laboratorio incluido.
Capitulo 15: Solucién de problemas

Esta leccion introducira los métodos de solucion de problemas utilizados en una implementacion tipica de
Forescout. Laboratorio incluido.




