okta

La autenticacion multifactor adaptativa
frente a las politicas de seguridad basicas

Mo todas las soluciones de autenticacién de doble factor o Multifactor (MFA, por sus siglas en
inglés) se han disefiado de la misma forma, sino que sus niveles de seguridad varian en funcién
de los factores que emplean, aunque la falta de visibilidad y la incapacidad de integrar distintas

herramientas de seguridad siguen produciendo puntos ciegos de seguridad. Ademas, una
autenticacion segura debe resultar sencilla tanto para los usuarios como para los administradores.

Puntos débiles mas comunes en las organizaciones de hoy
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Una seguridad sencilla

Garantizar la productividad
de forma segura

Métodos de ataque modernos

Los métodos de ataque actuales
obligan a las organizaciones a
proteger la autenticacion y el acceso
a todas sus aplicaciones, aungue la
falta de visibilidad y la incapacidad
de integrar distintas herramientas
de seguridad siguen produciendo
puntos ciegos de seguridad.

Cualquier solucion de
seguridad debe ser también
facil de usar y adoptar para
obtener buenos resultados.

El empleado actual trabaja desde
una amplia variedad de dispositivos,
ubicaciones y redes, lo que debe
llevarse a cabo de manera segura.

LA SOLUCION:

La autenticacion multifactor adaptativa de Okta

La AMF adaptativa de Okta agrega una capa de seguridad a todos
los activos de su organizacion, no solo a los criticos.

Autenticacion segura
para toda su empresa

La AMF cierra una gran brecha de
seguridad para sus empleados, socios
y clientes con una autenticacion
adaptable para todas sus aplicaciones,
sistemas y dispositivos.

Facil de usar para los
administradores y usuarios finales

El aprovisionamiento automatizado hace que
la configuracion, administracién y gestion
resulten sencillas y transparentes (existen
mas de 5500 integraciones de VPN y SAML
disponibles en la Okta Integration Network).
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Politicas inteligentes que permiten
la gestion de accesos contextual

Cree paoliticas inteligentes basadas

en la red, el dispositivo, la ubicacion

y el contexto de riesgo que limiten la
necesidad de identificacidn a los intentos
de inicio de sesidn arriesgados.

Ampliable a toda su organizacién

Mejore tanto la productividad comao la
seguridad de sus equipos. Las herramientas
de elaboracion de informes y APl ofrecen a
los profesionales informaticos una visibilidad
total de la seguridad, de manera que se
reduce |la zona de ataque y se posibilitan
respuestas rapidas ante las amenazas.

Para mas informacién dirijase a info_spain@okta.com
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Autenticacién multifactor adaptativa de Okta

A continuacién, encontrara un ejemplo de como la autenticacion multifactor adaptativa
de Okta hace que el trabajo en linea sea mas seguro, comodo y productivo.

Autenticacién multifactor

Politicas de seguridad bésicas adaptativa (AMF adaptable)

Jane

trabaja para una empresa con sede en EE. UU.

trabaja para una emp de
que ha implementado la AMF adaptable de O

en EE. UU. que no utiliza Okta.

John/Jane se encuentra en una
conferencia en Reino Unido

cuando recibe una llamada urgente de un

cliente que necesita que modifique una
propuesta multimillonaria lo antes posible.

John Jane
conecta su ordenador portatil al wifi conecta su ordenador portatil al wifi
plblico y gratuito para acceder a publico y gratuito y accede a Okta,
Salesforce.com, pero se percata de que utiliza para acceder a todos sus
que necesita iniclar primero la VPN. senvicios relacionades con el trabajo.

John intenta acceder a la VPN,
pero se le solicita un obdigo de su
token de hardware. Se acuerda

de que lo dejé en la oficina.
£ Al no encontrarse en la red corporativa,
John llama al imero de emergencla el servicio de autenticacion multifactor Jane desbloquea su teléfono
del servidlo de asistencla técnica Salesforce.com le envia las adaptativa de Okta le pide a Jane ~> con su huella dactilar, aprueba la
de la empresa, que le facilita Instrucclones para restablecer la que se identifique utilizando la autenticacién corectamente en
una contrasefia temporal. contrasefia a su cuenta de cormeo aplicacién Okta Verify en su teléfono. un solo toque y obtiene acceso
electrdnico de la empresa. Una vez al panel de contral de Okta.
restablecida la contrasefia, John £ !
obtiene los detalles que necesita -
¥ puede comenzar a actualizar
(— | Ia propuesta, que se encuentra
en el servidor de SharePoint. <]
= ot R = [ Fichuions = o i
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Tras acceder a la VPN, John vuelve E> v [ -
a Salesforce.com, pero ha elvidado
la contrasefia. Comprucha las - o
notas adhesivas que tiene en su P— L p v,
ordenador, pero la contrasefia
EE e John busca su contrasefia A continuacidn, Jane sencillamente
de Sharepoint en otra nota hace clic en Salesforee para
adhesiva e inicia sesién para obtener los ditimos detalles del
cliente y en Sharepoint para
acceder a su propuesta,

recuperar el documento mas
reciente de la propuesta.
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John Jane
completa la propuesta y la envia
al cliente, que estd gratamente

completa la propuesta y la
sorprendido por su inmediata respuesta.

envia por fin al cliente, que ha
esperado iImpacientemente,
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