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Haciendo funcionar el trabajo flexible
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Creando un dominio dinamico y seguro de
trabajo para el negocio pospandémico

El exito de cualquier modelo de trabajo flexible depende de una seguridad mas avanzada, con formas
modernas de proporcionar un acceso remoto seguro que responda a las necesidades y expectativas
de empresarios y trabajadores

comienzan a disminuir en toda Europa, muchas organizaciones se
plantean cémo gestionar la transicion del teletrabajo masivo a un
entorno mas flexible —e incluso si van a necesitar de una oficina.

a medida que los cierres y restricciones impuestos por el COVID-19

Los responsables de Tl demostraron su valia durante el giro de 2020 hacia el
trabajo remoto, pero ahora se enfrentan a otro reto —como satisfacer de forma
segura el deseo de los empleados de tener mayor flexibilidad en cuanto a
doénde y cuando trabajan, al tiempo que se impulsa la productividad, se mejora
la colaboracion y se gestionan los costes.

Este modelo de trabajo “dinamico” repercute en la organizacion como un todo —
desde la junta directiva hasta el area de operaciones, pasando por Tl y RRHH-,
pero también presenta nuevas oportunidades. Para manejar el futuro en la
nueva dinamica del trabajo pospandémico, los lideres empresariales deben
comprender las tecnologias clave que permitiran un trabajo seguro, dirigido y
flexible para satisfacer las expectativas tanto de los empleados como de los
empresarios.

El trabajo flexible ofrece la posibilidad de obtener importantes beneficios
econdmicos, operativos y de gestion. Esto incluye liberar costosos inmuebles,
mejorar el equilibrio entre la vida laboral y personal y satisfacer el deseo de los
empleados de tener mayor flexibilidad en cuanto al lugar y el momento en que
trabajan. A su vez, el negocio se beneficia de la retencion de los talentos clave y
de la busqueda de nuevas competencias, independientemente de su ubicacion.
Sin embargo, ese nivel de flexibilidad debe ofrecerse de forma segura.

Los responsables de Tl respondieron a la velocidad del rayo para permitir el
trabajo remoto. El inevitable periodo de reflexion posterior les ha permitido
analizar lo que se consiguid y lo que debe cambiar ahora.

El trabajo flexible ofrece a las empresas la posibilidad de
liberar costosos inmuebles y dar al personal la oportunidad
de lograr un mejor equilibrio entre la vida laboral y personal
—pero eso debe hacerse de forma segura

DANIILVOLKOV/ADOBE
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“Los profesionales de ciberseguridad lo hicieron bastante bien desplazando a
los empleados a gran velocidad para trabajar desde casa”, dice Carla Roncato,
analista senior en la empresa de investigacion tecnoldgica ESG. “Es probable
que la nueva normalidad sea una mayor flexibilidad y un entorno hibrido”.

Roncato destaca la gestion de identidades y accesos, la seguridad de confianza
cero y la autenticacion multifactor como tecnologias clave que deben formar
parte del conjunto de herramientas del CIO para apoyar el entorno de trabajo
dinamico.

Gestion de identidad y acceso

Las organizaciones abrieron su perimetro de seguridad durante el confinamiento
para permitir el acceso a las herramientas de colaboracion basadas en la nube,
como Zoom o Slack, lo que sirvié a un propdsito muy importante para mantener
a los empleados en contacto. Sin embargo, aunque eso ayudé a mejorar la
calidad de la experiencia de los empleados que trabajaban en un entorno
hibrido, también dio lugar a una proliferacion de identidades de usuario en
diferentes sistemas, lo que aumenta la superficie de amenaza a la que se dirigen
los actores maliciosos.

Para solucionar esto, los responsables de Tl necesitan una solucion integral
que les permita consolidar las diferentes bases de datos de identificacion e
integrarlas con aplicaciones clave.

El uso de herramientas de gestion de identidad y acceso (Identity and Access
Management o IAM) para validar a los usuarios remotos no solo hace mas
sencillo el inicio de sesion en las aplicaciones, sino que también ayuda a
eliminar muchos procesos manuales, como la incorporacion de nuevos
empleados y la garantia de seguridad cuando se marchan, lo que reduce la
carga del soporte de Tl'y de RRHH.

“La gestion de identidades no es una de esas cosas disefiadas para funcionar
solo en la oficina”, agrega Roncato.

Antes de la pandemia, los empleados que se incorporaban a una empresa
podian tener que ir en persona a la oficina con una prueba de identidad, por
lo que debian obtener un dispositivo de seguridad fisico solo para entrar en el
edificio. En cambio, con las soluciones de IAM, los empleados pueden enviar
por correo electrénico una foto de su carné de conducir, por ejemplo, vy la
verificacion de identidad se realiza a distancia.

“La incorporacion del capital humano a la empresa se ha democratizado. Nadie
quiere fricciones —las ventajas son que eres productivo desde el primer dia. La
incorporacion se realiza una vez, la informacion esta protegida y se utiliza para
establecer como sera la experiencia del empleado”, anade Roncato.

Con una vision unificada de la identidad, las sefales de riesgo son mas precisas
y se pueden intensificar las medidas de seguridad en funcién del dispositivo,

la ubicacion o contextos de red, junto con la autenticacion multifactor para
proporcionar mayores niveles de seguridad.

La investigacion de ESG ha demostrado que la gestion de identidades y
accesos se suministra y gestiona cada vez mas en la nube, y que el 49% de las
empresas encuestadas planea consolidarse en torno a un importante actor de
la plataforma como su estrategia méas probable.

“Los profesionales
de ciberseguridad
lo hicieron bastante
bien desplazando a
los empleados a
gran velocidad para
trabajar desde casa.
Es probable que la
nueva normalidad
sea una mayor
flexibilidad y un
entorno hibrido”
Carla Roncato, ESG




cump“mrweeklylnforme elaborado en colaboracion con 0kta

Confianza cero

La seguridad de confianza cero (Zero Trust) se define con la frase “nunca
confies, verifica siempre”. El modelo ofrece a las empresas una vision integral
de su estrategia de identidad y seguridad, lo que significa que los empleados
pueden trabajar en su dispositivo de eleccion y acceder a los sistemas desde
donde quieran.

La identidad es el punto de partida para una estrategia de modernizacion de la
seguridad de confianza cero, afirma Roncato. “Desde las pequenas empresas
hasta las corporaciones multinacionales globales, todas tienen resultados
exitosos con programas de identidad de confianza cero. Los resultados son
importantes —todo lo que antes se hacia en persona se puede lograr con
identidades digitales”, concluye.

Roncato destaca la importancia de la validacion y de garantizar que los usuarios
sean quienes dicen ser, especialmente en respuesta a la creciente amenaza de
robo de identidad. “La seguridad de confianza cero significa verificar a todos. Es
higiene de seguridad. ¢ Por qué no lo harfas?”, agrega.

Roncato aconseja a las empresas que disefien un modelo de menor privilegio y
evallen las principales plataformas en categorias que van desde la gestion de
acceso privilegiado a la gestion de derechos de infraestructura en la nube.

“Esta es la forma de reducir la superficie de ataque y el radio de impacto que
puede producir el exceso de privilegios y permisos”, afirma.

La autenticacion y los derechos deben ser inseparables, y hay que preguntarse
qué privilegios de usuario deben utilizarse en cualquier transaccion de alto
riesgo. Aqui es donde la automatizacion y la nube pueden ayudar mediante

la gestion de los datos y la garantia de que solo se permite el acceso a las
personas adecuadas.

“Los correos
electronicos
comprometidos
enganan alos
usuarios para que
den sus nombres de
usuarioy
contrasenas. La
autenticacién
multifactor
garantiza que no se
pueda suplantar tu
identidad, ya que
tienes que
demostrar algo
sobre ti mismo para
pasar a la siguiente
etapa de acceso”
Carla Roncato, ESG
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Autenticacion multifactor

Para orientar a las organizaciones en su camino hacia un entorno de trabajo
dinamico, Roncato aconseja la implantacion de la autenticacion multifactor
(Multi Factor Authentication o MFA).

“No esperes mas para iniciar el camino de romper con las contrasefias vy las
preguntas de seguridad basadas en el conocimiento. Es tu mejor defensa
contra las técnicas de ingenieria social orientadas a las personas, como el
phishing”, agrega.

Las contrasenas por si solas no son un indicador de autentificacion. Conocer un
secreto no es suficiente. La autentificacion de la identidad ante una respuesta
de desafio debe basarse en una validacion mas robusta, como las credenciales
biométricas.

“La autenticacion multifactor es importante porque verifica que eres quien dices
ser “, dice Roncato. “Los correos electronicos comprometidos enganan a los
usuarios para que den sus nombres de usuario y contrasenas. La autenticacion
multifactor garantiza que no se pueda suplantar tu identidad, ya que tienes que
demostrar algo sobre ti mismo para pasar a la siguiente etapa de acceso”.

La pandemia también acelerd la adopcion de los servicios en la nube y las
aplicaciones “como servicio”, que proporcionaron la base para el cambio inicial
al trabajo remoto. De cara al futuro, la nube también permite las mejoras de
seguridad inherentes a la combinacion de IAM, confianza cero y MFA.

“Somos personas que nos movemos. La nube ofrece soluciones de
portabilidad. La identidad es portatil y la nube estéa disponible y es fiable”, dice
Roncato.

Los gerentes encargados de identificar proveedores que puedan cumplir

con los requisitos empresariales y de seguridad deben buscar empresas con
fuertes alianzas con otros proveedores de tecnologia, casos probados de
clientes y experiencia en el uso de la gestion de identidad y acceso, seguridad

Los gerentes responsables de determinar quién debe volver
a la oficina, y ¢ , deben tener en cuenta el bienestar de
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de confianza cero y autenticacion multifactor.
Organisational challenges

Invertir en tecnologia y seguridad para apoyar un acuerdo de trabajo dinamico
es esencial, pero insuficiente para el éxito. Las necesidades operativas de las
funciones empresariales clave son retos igualmente importantes.

Los COO responsables de determinar quién debe volver a la oficina, y cuando,
deben tener en cuenta el bienestar de los empleados y hacer que el entorno
sea seguro. Una estrategia de prioridad digital puede combinarse con equipos
gue se redinan en persona para evitar la sensacion de aislamiento y establecer
las conexiones que se traducen en el mundo virtual de la colaboracion.

Los CIO necesitan identificar las soluciones adecuadas para el sobrecargado
personal de Tl que da soporte a una plantilla remota. Necesitan garantizar la
paridad tecnoldgica y adecuar las expectativas de los trabajadores de oficina
cuando estan en casa, para que los usuarios puedan elegir sus propios
dispositivos y utilizarlos en ambos entornos.

La gestion de Recursos Humanos se enfrentara a otros retos, como la
contratacion, el peligro de la confusion entre vida laboral y personal, la forma
de aumentar la productividad mediante el fomento de una cultura de confianza
y la garantia de que los empleados tengan las habilidades adecuadas para su
entorno digital. La oferta de trabajo flexible también puede atraer y ayudar a
retener a los mejores talentos.

Pero en todos los casos, un liderazgo fuerte es vital para garantizar el bienestar
del personal que se adapta a las nuevas formas de trabajo. La psicéloga
empresarial Julie Brophy, consultora principal de la empresa de consultoria
organizativa OE Cam, destaca cuatro Consideraciones clave para que los
gerentes motiven y se comuniquen eficazmente con los equipos hibridos:

1. Enfoque y perspectiva —para que el personal comprenda la estrategia
pospandémica de la organizacion y el papel que debe desempenar.

2. Autonomia —para que tengan una vision del objetivo y el control sobre como
lograrlo.

3. Vinculo —para que vuelvan a conectar y sentirse parte de algo.

4. Seguridad —para que sepan cdmo obtener apoyo y se sientan lo
suficientemente seguros psicoldgicamente como para compartir sus
preocupaciones y luchas a la vuelta al trabajo.

Desde luego, el éxito de esta nueva situacion depende de la seguridad mas
avanzada, con formas modernas de proporcionar un acceso remoto seguro.

“Los beneficios de centrarse en estas areas son un equipo capaz de trabajar
conjuntamente de una nueva forma hibrida y la mitigacion de los conflictos
derivados de la vuelta a un entorno compartido”, dice Brophy.

Quién hace qué y como sera diferente en cada organizacion, y el equilibrio entre
el teletrabajo y el trabajo en la oficina debe ajustarse a las necesidades de los
empleados.

“Eso sera diferente para cada empresa y dependera del tipo de trabajo de la
misma y de las preferencias y expectativas de sus empleados”, agrega Brophy.
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“Cuatro actividades principales requieren la inmediatez y la energia de un EXl Sten
entorno de trabajo compartido: colaboracion, creatividad, toma de decisiones

complejas y mantenimiento de la cultura. La combinacién requerida determinaré responsabilidad es
la cantidad de tiempo que las empresas van a querer que la gente vuelva a la

oficina”. tanto por parte de
los empresarios

como de los
Los retos en torno a los cambios en la estrategia de trabajo son dinamicos y .
continuos. Ninguna organizacion va a llegar al final del viaje. Hay que incorporar trabajadores para
nuevos socios tecnolégicos que puedan ayudar a la empresa a medida que garantizar |a

evoluciona su transformacion digital. . R
seguridad y el éxito

La consolidacion de las herramientas de trabajo remoto es una prioridad y -

debe incorporar la proteccion de los trabajadores remotos contra amenazas de del trabajo enun

seguridad como el phishing y otros ataques cibernéticos. entorno dinémico

Existen responsabilidades tanto por parte de los empresarios como de los
trabajadores para garantizar la seguridad y el éxito del trabajo en un entorno
dinamico.

Un viaje continuo

“Para ambas partes, una responsabilidad importante es la comunicacion
eficaz para garantizar que las nuevas formas de trabajo tengan en cuenta las
necesidades y expectativas tanto de los empresarios como de los empleados.
Esto formara parte esencial de la renegociacion del contrato psicolégico —el
acuerdo no escrito e intangible que informa cémo se hacen las cosas y como
se comportan las personas entre si”, dice Brophy.

Evaluar las herramientas de trabajo remoto haciendo hincapié en la seguridad,
trabajar con socios que puedan ofrecer soporte al creciente nimero de
empleados que teletrabajan, proporcionando un acceso continuo a las
herramientas adecuadas, al tiempo que se ofrece a los empleados el apoyo que
necesitan, son los factores clave para el éxito de la transformacion.

“Las identidades son un punto de control critico para todas las organizaciones
debido a su uso ubicuo en nuestro mundo digital”, agrega Roncato.

El resultado son empleados mas contentos, una organizacion mas segura y
preparada para responder a los retos de una economia global pospandémica y
mas alla. |




