
1

Segmentación Zero Trust sencilla 
y simplif icada para cualquier 
dispositivo, en cualquier lugar
 
Forescout eyeSegment acelera el diseño, la planificación y el 
despliegue de la segmentación dinámica en toda la empresa 
ampliada. La solución ofrece una rápida aceleración de los proyectos 
de segmentación, con el fin de reducir la superficie de ataque, 
limitar la onda expansiva y mitigar el riesgo y el incumplimiento de 
normativas para el negocio.

eyeSegment, que es un componente esencial de la plataforma Forescout, 
permite a las organizaciones adoptar los principios de la estrategia Zero 
Trust, o de confianza cero, para la Empresa de las cosas (EoT). Además, 
podrá descubrir todos los dispositivos conectados con IP.

eyeSegment
Acelere el diseño y el  
despliegue de la segmentación  
Zero Trust a escala
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GARANTICE LA HIGIENE DE 
LA SEGMENTACIÓN
Consiga en tiempo real información 
del estado actual de todos los 
activos conectados y sus patrones 
de comunicación.

CREE DIRECTIVAS 
UNIFICADAS
Cree directivas unificadas de 
segmentación Zero Trust para 
evitar el desplazamiento lateral 
de las amenazas en dominios 
interconectados.

C O N S I G A  E F E C T I V I D A D 
Reduzca el ciberriesgo y la 
probabilidad de ataque con directivas 
de segmentación granulares que 
puedan ejecutarse en modo de 
supervisión y respuesta, para evitar 
interrumpir procesos operativos 
críticos.

REDUZCA LA 
COMPLEJIDAD OPERATIVA
Amplíe la adopción de la 
segmentación mediante mejores 
flujos de trabajo de colaboración 
entre los equipos de IT, seguridad, 
redes e ingenieros.

A U T O M A T I C E  L A S 
I M P L E M E N T A C I O N E S 
Automatice la implementación de 
la segmentación, aprovechando su 
inversión actual en infraestructuras 
de red.

CONOCER Y 
VISUALIZAR

Asigne los flujos de 
tráfico en una taxonomía 

lógica de dispositivos, 
usuarios, aplicaciones y 

servicios.

DISEÑAR  
Y SIMULAR

Cree, simule y 
perfeccione las directivas 

de segmentación 
lógica para conocer 

el impacto antes de la 
implementación.

SUPERVISAR  
Y RESPONDER

Supervise la higiene 
de segmentación en 

tiempo real y responda 
ante el incumplimiento 
de directivas en toda la 

empresa.
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Transformación de la segmentación de la red en toda la empresa 

Forescout eyeSegment aprovecha las funciones integrales de visibilidad y control de dispositivos de 
la plataforma Forescout para automatizar la segmentación basada en directivas en varios puntos de 
implementación a lo largo de redes de campus, centros de datos y la nube. Esta solución permite diseñar, 
crear y desplegar la segmentación de la red a escala, para poder aplicarla en toda la empresa.

•	 Conozca en tiempo real el “estado actual” de todos los activos conectados y sus patrones de 
comunicación.

•	 Simplifique el proceso de creación de directivas con datos de contexto, basadas en taxonomía local de 
los dispositivos, usuarios, aplicaciones y servicios.

•	 Visualice y simule las directivas antes de implementarlas para poder perfeccionarlas y validarlas.

•	 Amplíe las funciones de la plataforma Forescout para dar respuesta a los retos de la segmentación con 
varios dominios y varios casos de uso.

•	 Aproveche su inversión actual en infraestructura para tecnologías de implementación.

Figura 2. La tabla de eyeSegment le permite centrarse en lo importante. Por ejemplo, puede analizar e investigar un patrón de tráfico particular en su entorno, como se muestra 

arriba. Con independencia de dónde se encuentre en la jerarquía de la tabla, puede crear inmediatamente directivas de eyeSegment y supervisarlas para segmentar un patrón 

de tráfico concreto y proteger la EoT, mientras garantiza la continuidad de la actividad empresarial.
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Diseñe y simule las directivas 
Diseñe, cree y perfeccione unas directivas de segmentación eficaces, basadas en taxonomía empresarial lógica.

Conozca y visualice los flujos de tráfico 
Traduzca las direcciones IP en taxonomía lógica de dispositivos, aplicaciones, usuarios y servicios.
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Supervise, automatice y responda

Implemente y supervise directivas unificadas para identificar su incumplimiento en tiempo real,  
en entornos de varios proveedores y dominios de varias redes, sin afectar a la marcha del negocio.
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No se conforme con verlo.  
Protéjalo.
Póngase en contacto con nosotros hoy mismo  
para proteger su Empresa de las cosas.
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