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Active Defense for the Enterprise of Things”

eyeSegment

Acelere el disefio y el

despliegue de la segmentacion

Zero Trust a escala

Forescout eyeSegment acelera el disefio, la planificacion y el

despliegue de la segmentacion dinamica en toda la empresa
ampliada. La solucion ofrece una rapida aceleracion de los proyectos

ol siga en ti@oo real inform SEE de segmentacion, con el fin de reducir la superficie de ataque,

del estado actual de todos los
activos conectados y sus patrones
de comunicacion.

limitar la onda expansiva y mitigar el riesgo y el incumplimiento de
normativas para el negocio.

eyeSegment, que es un componente esencial de la plataforma Forescout,

permite a las organizaciones adoptar los principios de la estrategia Zero
B . directiva IR Trust, o de confianza cero, para la Empresa de las cosas (EoT). Ademas,
segmentacion Zero Trust para
evitar el desplazamiento lateral

podra descubrir todos los dispositivos conectados con IP.

de las amenazas en dominios
interconectados. 0 #

CONOCER Y DISENAR
Reduzca el ciberriesgo y la VISUALIZAR Y SIMULAR
probabilidad de ataque con directivas
de segmentacion granulares que
puedan ejecutarse en modo de
supervision y respuesta, para evitar
interrumpir procesos operativos

criticos.

Cree, simuley
perfeccione las directivas
de segmentacion
|6gica para conocer
el impacto antes de la
implementacion.

Asigne los flujos de
trafico en una taxonomia
l6gica de dispositivos,
usuarios, aplicaciones y
Servicios.

Amplie la adopcién de la
segmentacion mediante mejores
flujos de trabajo de colaboracion
entre los equipos de IT, seguridad,
redes e ingenieros.

Segment

Automatice la implementacion de
la segmentacion, aprovechando su
inversion actual en infraestructuras
de red.

forescout.com/platform/eyeSegment

info-espana@forescout.com

®

SUPERVISAR
Y RESPONDER

Supervise la higiene
de segmentacion en
tiempo real y responda
ante el incumplimiento
de directivas en toda la
empresa.

N
soinwoa soRY

ORGANIZACION DE CONTROL

IMPLEMENTACION

Tel. (internacional) +1-408-213-31971
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Transformacién de la segmentacién de la red en toda la empresa

Forescout eyeSegment aprovecha las funciones integrales de visibilidad y control de dispositivos de

la plataforma Forescout para automatizar la segmentacion basada en directivas en varios puntos de
implementacion a lo largo de redes de campus, centros de datos y la nube. Esta solucién permite disefar,
crear y desplegar la segmentacion de la red a escala, para poder aplicarla en toda la empresa.

+ Conozca en tiempo real el “estado actual” de todos los activos conectados y sus patrones de
comunicacion.

« Simplifique el proceso de creacion de directivas con datos de contexto, basadas en taxonomia local de
los dispositivos, usuarios, aplicaciones y servicios.

+ Visualice y simule las directivas antes de implementarlas para poder perfeccionarlas y validarlas.

+ Amplie las funciones de la plataforma Forescout para dar respuesta a los retos de la segmentacién con
varios dominios y varios casos de uso.

+ Aproveche su inversion actual en infraestructura para tecnologias de implementacion.
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Simulation

Figura 2. La tabla de eyeSegment le permite centrarse en lo importante. Por ejemplo, puede analizar e investigar un patrén de trafico particular en su entorno, como se muestra
arriba. Con independencia de dénde se encuentre en la jerarquia de la tabla, puede crear inmediatamente directivas de eyeSegment y supervisarlas para segmentar un patrén

de tréfico concreto y proteger la EoT, mientras garantiza la continuidad de la actividad empresarial.
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Conozca y visualice los flujos de trafico

Traduzca las direcciones IP en taxonomia logica de dispositivos, aplicaciones, usuarios y servicios.
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Disene y simule las directivas

Disefie, cree y perfeccione unas directivas de segmentacion eficaces, basadas en taxonomia empresarial logica.

Segment POLICY ()

+ ADD RULE

SOURCE DESTINATION
RULE NAME ZONE FILTER ZONE FILTER ACTION SERVICES STATUS COMMENT

B Physical Security Cli... Physical Security Cl... - Any - Deny A simulation  Physical Security Clie...

IP Cameras DHCP Allow bootps/67 (UDP),
- bootpc/68 (UDP)

Segmentation Groups Segmentation Groups
IP Cameras DNS Allow domain/53 (UDP)
Segmentation Groups Segmentation Groups
IP Cameras Digital Video Reco... Allow rtsp/554 (TCP)
Segmentation Groups Segmentation Groups

B Any to Physical Secu... -Any - Physical Security Cl... Deny A simulation  Any to Physical Secur...
Physical Security U... IP Cameras Allow https/443 (TCP)
Segmentation Groups Segmentation Groups

o Legend: Level O Level 1 Level 2 Level 3 | Level 4

N
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Supervise, automatice y responda

Forescout eyeSegment )) FICHA TECNICA

Implemente y supervise directivas unificadas para identificar su incumplimiento en tiempo real,
en entornos de varios proveedores y dominios de varias redes, sin afectar a la marcha del negocio.
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Protéjalo.
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Simulation

Pongase en contacto con nosotros hoy mismo

para proteger su Empresa de las cosas.

forescout.com/platform/eyeSegment

info-espana@forescout.com
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Forescout Technologies, Inc.
190 W Tasman Dr.
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Tel. (internacional) +1-408-213-3191
Soporte técnico +1-708-237-6591

Mas informacion en Forescouttechnologies.es
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