ENTHEC:

kartos: S

CAMPANAS DE PHISHING, FRAUDE Y ESTAFA

OBJETIVO: Deteccidn y seguimiento de campafas de phishing, fraude y estafa con
usurpacion de identidad corporativa dirigidas hacia un segmento determinado
de publico general, clientes o empleados con la finalidad de robar credenciales,
consequir informacion confidencial o diseminar malware.

ALCANCE Kartos detecta, analiza y monitoriza campafas de phishing, fraude o estafa con
usurpacion de identidad corporativa dirigidas a cualquier pais objetivo del mundo.
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FUNCIONAMIENTO:
INTELIGENCIA EN SALUD
REDES SOCIALES DEL DNS
- Andlisis de las redes sociales de la organizacion - Deteccién temprana de posibles camparas de
para la generacion del perfil corporativo que se phishing, fraude y estafa de diferentes canales:
utilizaré para buscar y comparar material. » Squatting: Rastreo y deteccién de nuevos
- Rastreo de las redes sociales en busca de cuentas dominios generados que sean iguales o
gue contengan elementos de identidad semejantes al dominio corporativo oficial o
corporativa iguales o semejantes a los del perfil contengan errores tipograficos.
generado previamente. » Redes sociales: Monitorizacion de los enlaces
- Andlisis de los perfiles detectados haciendo externos detectados.
comparativa con el perfil corporativo generado, * Subdominios: Rastreo y deteccién de todos
utilizando IA. los subdominios que sean iguales o
- Emisién de alertas. semejantes al dominio corporativo oficial o
+ Monitorizacién continua hasta que el contenido contengan errores tipogréaficos.
fraudulento sea retirado de la red social - Andlisis con IA de la campaia de phishing, fraude
correspondiente. o estafa utilizando el perfil oficial generado y de

todas sus infraestructuras, con prueba
fehaciente de estas en diferentes paises.
« Visionado de la campara y sus infraestructuras,

. con traslado de informacién de todas las IPs, los
, @ f In dominios y URLs necesarios para dar de baja la
campafa y aportando capturas de pantallas de
las URLs finales.
- Monitorizacién continua para el control y

seguimiento de toda la campafa y de todas sus
infraestructuras hasta que esté cerrada.

Detecta, monitoriza y desactiva campanas de phishing, fraude y estafa
que estén utilizando la identidad corporativa de tu organizacion.

Conoce cémo proteger tu marca de usos fraudulentos gracias a Kartos
solicitando una demo gratuita en:

hello@enthec.com
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