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FACE THE UNPREDICTABLE

Network Traffic Analysis

Network Traffic Analysis

Las actividades maliciosas dejan importantes rastros en las redes, rastros que
a menudo no son aprovechados. Los ataques sélo pueden detenerse mediante
una mayor supervisién. Al supervisar sus redes con TEHTRIS NTA, detectarad
autométicamente actividades anémalas y reforzara su capacidad de reaccién.

Mejore las respuestas a los ataques
con monitorizacién y deteccién

24/7

Facil despliegue e integracion

Monitorizacion del tréfico de red: cada
dispositivo conectado, interno y externo

(proveedores de servicios, visitantes)

Basado en los flujos capturados, TEHTRIS
NTA monitoriza los flujos de entrada y salida
(asi como movimientos laterales) dentro de
un perimetro determinado

Con una base de datos de mas de 60.000
reglas cualificadas, TEHTRIS NTA detecta
la actividad de trafico andémalo 24/7
usando firmas para analizar la red y analisis
de comportamiento (CYBERIA Artificial
Intelligence)

Nuestra solucion se adapta tanto a entornos
IT como OT y refuerza la ciberseguridad
en dispositivos olvidados (impresoras,
dispositivos industriales...). No requiere
procesos de despliegue ni mantenimientos
adicionales por su parte.

TEHTRIS NTA esté integrado directamente
en TEHTRIS XDR Platform. Nuestras alertas
se afaden a su contexto en cuanto una
anomalia o una actividad sospechosa sea
detectada en sus redes (escaneo, exploit...)

+ 60.000 reglas de cumplimiento de
MITRE que se actualizan continuamente

+ 40 tipos de alertas

Andlisis forense basado en datos brutos

TEHTRIS es reconocido como un
proveedor representativo en

«The Market Guide for Extended
Detection and Response, 2021»*
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L. Monitorizacién de la red

L, Deteccién de actividades
andmalas

L, Acceso a TEHTRIS XDR
Platform y su tecnologia
ampliada (SOAR, CTI,
CYBERIA)

.\, Cobertura completa de las
redes [Ty OT

Facil Integracion

TEHTRIS NTA se integra
anadiendo puntos de
recoleccién pasiva a su
infraestructura IT. Sus sistemas
y componentes existentes en
produccion no se modifican.

Ubicacidon estratégica
de nuestros sensores

Despliegue sensores NTA en
las Partes més criticas de su
red y defina la monitorizacién
de acuerdo con su politica de
seguridad.
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Obtenga investigaciones mas
detalladas con TEHTRIS NTA

La visibilidad de los datos en bruto resume todos
los logs recogidos por TEHTRIS NTA y le permite
realizar investigaciones en profundidad.

Obtenga un histérico de las conexiones realizadas
entre sus dispositivos para ver quién hablé con
quién, cuédndo y cémo.

Monitorizacion de su red en tiempo real

Supervise sus alertas en tiempo real y cree sus propios cuadros
de mando personalizados, eligiendo los criterios adaptados a sus
necesidades: nivel de criticidad, IP de origen o IP de destino.
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Andlisis de flujos basados
en +60.000 reglas de
cumplimiento de seguridad
de MITRE (Se actualizan
constantemente)

ﬁ

Compatible con todos los
entornos ITy IOT

Monitorizacién de red
en tiempo real

Investigaciones en
profundidad con visibilidad
de los datos en bruto

Deteccién de

actividades sospechosas
mediante firmas y anélisis
de comportamiento

Cuadros de mando
personalizables

TEHTRIS XDR Platform
es 100% compatible
con

Solicite una

demostraciéon
gratuita

* Gartner and Market Guide are registered trademarks of Gartner, Inc. and/or its affiliates in the U.S. and internationally and is used herein
with permission. All rights reserved.

TEHTRIS recognized as a Representative Vendor in the 2021 Market Guide for Extended Detection and Response. Craig Lawson, Peter
Firstbrook, Paul Webber, 8 November 2021.
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