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La Guía Definitiva para Elegir una Solución de Microsegmentación

A medida que los entornos TI se tornan más complejos y dinámicos resulta esencial aislar los flujos de comunicación a través 
de la microsegmentación. La microsegmentación proporciona a su empresa una seguridad granular y una visibilidad sin igual a 
nivel de proceso en relación a sus operaciones, lo que reduce el riesgo de ataques y potencia la gobernanza sobre toda su pila de 
TI. Además, poseer un conocimiento completo de la infraestructura que maneja le coloca en una posición privilegiada a la hora 
de lograr el cumplimiento de las regulaciones pertinentes, y aporta un gran valor estratégico. Con todo ello puede innovar sin 
riesgos en su empresa mediante las tecnologías basadas en la nube al tiempo que crea políticas flexibles pero seguras asentadas 
en reglas fijas para cada elemento de su estructura organizativa.

Debido al auge en la popularidad de las técnicas de microsegmentación, cada vez son más las opciones disponibles a la hora de 
elegir una solución para llevar a cabo sus operaciones de seguridad; una variedad que se encuentra a todos los niveles, desde lo 
relativo a los propios proveedores como lo tocante a las herramientas y procesos concretos que estos ofrecen. Para que resulte 
más fácil la decisión vamos a desglosar la posibilidades. ¿Cuáles son los elementos esenciales que debe uno tener en cuenta 
antes de tomar una decisión y cuáles son los elementos indispensables para que una solución de microsegmentación permita 
obtener resultados exitosos con mayor facilidad?

En esta guía vamos a centrarnos en:

•	 La visibilidad a través del descubrimiento de aplicaciones y mapeo de dependencias

•	 Asegurarse de que la solución elegida es agnóstica a la plataforma

•	 La configuración de los flujos de trabajo/gestión de políticas simples con una interfaz de usuario intuitiva y sencilla

•	 Cómo evitar la subsegmentación mediante el uso de la segmentación de capa 7

•	 La detección de amenazas y la respuesta ante las brechas

•	 Elegir el proveedor adecuado y evitar la trampa de la microsegmentación a «todo o nada»

Visibilidad a Través del Descubrimiento de Aplicaciones y Mapeo de Dependencias

No puede haber una microsegmentación sólida sin una visibilidad homóloga. Muchas soluciones de microsegmentación fallan 
en este aspecto, ya que carecen de una visibilidad a nivel de proceso decente o incluso de la posibilidad de mostrar datos 
contextualmente. Gran cantidad de ellas se basan en la visibilidad tradicional de la red, o incluso en el mapeo manual, opciones 
que resultan insuficientes. La falta de granularidad en la visibilidad a nivel de aplicación significa que es imposible identificar y 
mapear segmentaciones para aplicaciones, flujos de trabajo o usuarios, ya que no se puede visualizar realmente la diferencia 
existente entre comportamientos sancionados o no sancionados ni evaluar las dependencias de las aplicaciones.

La recopilación de datos y los procesos de mapeo manuales requieren de gran tiempo y esfuerzo y son cada vez más difíciles 
de llevar a cabo ante los grandes centros de datos y entornos de nube híbridos que existen a día de hoy. Al existir decenas de 
miles de cargas de trabajo y cientos de miles de recursos que considerar, el mapeo manual pronto estará obsoleto. De hecho, 
ya resulta insuficiente actualmente y además está sujeto a los errores humanos, lo que lo convierte en una opción insostenible 
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para las empresas que continúan utilizándolo. Por otro lado, el mapeo carente de un contexto exige un largo análisis previo a la 
toma de decisiones reales sobre los flujos de trabajo de las aplicaciones. Una solución adecuada hace todo esto sin concesiones, 
de modo que la microsegmentación resulta fácil de implementar y además es eficiente.

No se debe olvidar, además, que la visibilidad a nivel de proceso resulta irrelevante si no tiene acceso a una perspectiva en 
tiempo real. Una instantánea estática de su aplicación, incluso con información granular, es incapaz de mostrar con precisión 
la naturaleza dinámica y cambiante de los entornos híbridos en los que nos movemos hoy en día. En pocas palabras, sin una 
visualización clara en tiempo real a nivel de proceso, los profesionales de TI y seguridad se encontrarán con innumerables 
puntos ciegos.

Es por ello que su solución de microsegmentación debe ofrecer visibilidad respecto a la aplicación y mapeo de dependencias 
como estándar. Con un mapa en tiempo real de todos los componentes de su aplicación, desde servicios y puertos hasta 
comunicaciones y procesos subyacentes, puede disponer de una acercamiento más preciso a toda la estructura. Gracias a 
ello, además, se pueden importar los metadatos relevantes para generar etiquetas de recursos automáticamente y poder 
así trabajar a escala, en todos los entornos e infraestructuras. Por lo tanto, su solución debería ser capaz de sugerir reglas de 
segmentación basadas en el análisis en tiempo real y adaptándose siempre a los diversos escenarios que encuentre. Con una 
visibilidad granular, ya no se verá obligado a hacer todo el trabajo duro.

Asegurarse de que la Solución que Elige es Agnóstica a la Plataforma

El mantener sus procedimientos de seguridad independientes en relación a cualquier plataforma es algo esencial si está 
trabajando con un entorno multinube o híbrido. Las ventajas de utilizar una combinación de opciones de nube privadas y 
públicas, así como soluciones Isas o Sahas son cada vez mayores. Las empresas disponen cada vez más de una combinación 
de servidores, máquinas virtuales y tecnología en la nube como almacenadores de la estructura de sus sistemas de TI. Con 
esta creciente complejidad en lo relativo a las operaciones puede resultar difícil acceder a una visibilidad adecuada e incluso 
comprender aspectos tales como quién es el responsable de las medidas de seguridad o cómo implementarlas en un entorno 
de TI tan intrincado. Al recurrir a una solución agnóstica a la plataforma para la seguridad y la microsegmentación, capaz de 
trabajar en la capa 7, la complejidad de su seguridad no tiene por qué resultar abrumadora, con lo que usted puede aprovechar 
las nuevas e interesantes oportunidades que ofrece la multiplataforma.

Cuando se trata de entornos de nube pública, cada proveedor puede ofrecer sus propias soluciones específicas centradas 
en su propia organización. Esto no solo consume mucho tiempo en labores de gestión, sino que también le ofrece un nivel de 
seguridad más bajo de lo que podría parecer. A pesar de que la externalización de la seguridad es una de las razones de mayor 
peso a la hora de que las empresas se decanten por la nube, el nivel medio de seguridad que se ofrece suele ser inadecuado 
cuanto menos. Si bien los beneficios de poder escalar automáticamente y añadir movilidad y flexibilidad son incontestables, los 
controles de seguridad nativos de la nube pueden quedar limitados a solo ciertos puntos concretos. Por otro lado, los controles 
de seguridad pueden tener problemas con la configuración de políticas dinámicas, incluso cuando solo se utiliza una plataforma 
en la nube. Sin la visibilidad de la capa de aplicación y con
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un modelo de seguridad compartido, los puntos ciegos son inevitables. Su negocio queda entonces a merced de innumerables 
peligros mientras lucha por identificar y conservar con éxito sus propios recursos.

Ser capaz de desplegar una solución que funcione en toda la pila de TI le permite implementar una microsegmentación 
más efectiva. Además, es significativamente más rápido y fácil de rastrear y gestionar que otros protocolos de seguridad 
diferentes. Y no solo eso, sino que también le ofrece un solución sin fisuras y agnóstica a la plataforma moldeable a sus objetivos 
empresariales y sus propios requisitos de seguridad. Por otro lado, el proveedor de servicios en la nube va a presentar sin duda 
sus propias necesidades que puede que no concuerden con sus metas empresariales y que además no van a funcionar como 
desea para con su negocio a la hora de detectar amenazas a toda costa.

Asegurarse pues de que su solución es agnóstica a la plataforma y desplegar la microsegmentación en función de cargas de 
trabajo significa que a medida que dichas cargas de trabajo se muevan a través de entornos variados y dinámicos, los protocolos 
de seguridad permanecerán alineados y sin fisuras a todos los niveles. Todo ello sin que el equipo de seguridad de TI tenga que 
asumir la responsabilidad de gestionar múltiples políticas o acuerdos de nivel de servicio.

Configuración de los Flujos de Trabajo/ Gestión de Políticas Simples

Para muchas entidades, el motor de políticas determinará el éxito de la solución de microsegmentación que elijan. Es esencial 
que su proveedor mantenga unos niveles de simplicidad altos para que cualquier persona de su empresa pueda entender y 
administrar la creación de su política. Una interfaz intuitiva y fácil de usar debe ser la lógica imperante desde la primera etapa 
del proceso hasta la ejecución completa de su plan de segmentación. Debe poder mostrarle detalladamente el impacto de sus 
políticas y reglas antes de que estas se apliquen al tráfico. Su empresa necesita de visibilidad a lo largo de todo el proceso, desde 
una página en blanco hasta el mapeo y las dependencias de aplicaciones, pasando por el establecimiento de las reglas en sí 
mismas y la comprobación de los resultados. Esta interfaz de usuario debe incluir sugerencias de políticas automatizadas que 
permitan mostrar la experiencia para con el producto y ayudar a que el proceso se desarrolle de forma fluida de principio a fin.

La creación de políticas bien elaboradas no tiene por qué hacer que usted renuncie a la flexibilidad para garantizar la seguridad. 
Muchas soluciones puntuales incluyen conjuntos de reglas muy restrictivas. En aras de establecer una seguridad eficaz 
para su entorno, debe ser capaz de aplicar reglas de denegación global a las que se supediten el resto de reglas específicas. 
De este modo puede llevar a cabo acciones a priori no autorizadas, como por ejemplo el impedir que una carga de trabajo 
con una etiqueta concreta acceda a internet. Para aspectos relativos a la evaluación del cumplimiento y las normativas para 
PCI o HIPAA, esto hace que la carga de trabajo de su profesional de seguridad sea mucho más ligera. Al mismo tiempo que 
se establecen este tipo de reglas de macrosegmentación, usted debería poder crear una política granular directa mediante 
microsegmentación para los mismos segmentos de aplicación.

Antes de decantarse por una solución, tómese su tiempo para asegurarse de que su elección va a ser lo suficientemente 
flexible. Usted necesita ser capaz de analizar y gestionar su entorno exactamente del modo que usted desee. Los ejemplos 
de microsegmentación incluyen el tipo de entorno (desarrollo o producción), la receptividad regulatoria (PCI, HIPAA, etc.), la 
aplicación (HR, CRM, controlador de dominio, facturación), nivel o función (esto puede hacer referencia a la base de datos, el 
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servidor de aplicaciones, el servidor web, etc.) los procesos (hosts, puertos).

Una vez establecido esto, su motor de políticas debe permitir una provisión dinámica y adaptabilidad para afrontar cambios. 
Desde flujos de trabajo que se escalan automáticamente hasta servicios que aumentan o disminuyen: los entornos de TI 
nunca son estáticos y, además, cada vez son más dinámicos. Si su motor de políticas no se adapta a ello, no podrá producir una 
microsegmentación beneficiosa.

Algunas de las características que su proveedor debe incluir son:

•	 Flexibilidad para establecer reglas personalizadas y altamente específicas basadas en el normas de compliance

•	 Etiquetado dinámico a medida que los flujos de trabajo aumentan o disminuyen

•	 Posibilidad de que múltiples cargas de trabajo compartan etiquetas y, por lo tanto, políticas.

•	 Políticas de segmentación ajustables y convertibles con facilidad en políticas de bloqueo.

•	 Políticas de bloqueo que no influyen ni afectan al tráfico legítimo, garantizando que no se interrumpan los procesos claves 

del negocio.

•	 Motor de políticas que permite limitar proactivamente movimientos laterales en caso de una brecha.

Cómo Evitar la Subsegmentación Mediante el Uso de Políticas de Capa 7

La segmentación de red tradicional no es suficiente si se considera el ecosistema diverso sobre el que la gran mayoría de 
empresas cimentan su infraestructura de TI a día de hoy. Mientras que la segmentación de red se centra en la gestión de un 
entorno complejo, la microsegmentación pone sus esfuerzos en una seguridad óptima. En lugar de intentar limitar las cargas 
de trabajo dinámicas, la solución adecuada puede simplemente hacerlas más seguras desde su inicio. Es más que posible que 
los procedimientos de seguridad más anticuados le obliguen a mantener su entorno de TI tan simple como sea posible, algo que 
aboca a evitar nuevos caminos debido a que estos son potencialmente arriesgados. Con la microsegmentación, la visibilidad y la 
estricta segmentación de cada carga de trabajo implican un riesgo siempre bajo control, lo que le permite actuar de forma ágil y 
decidirse a innovar sin que se vea comprometida la seguridad.

Para que esto sea posible, su empresa debe asegurarse de que no está subsegmentando y de que gestiona los flujos de 
comunicación en todo su conjunto hasta el nivel de proceso. La apropiación de puertos se ha convertido en una amenaza 
tecnológica común y se sabe que estos comportamientos se apoderan de los puertos con permisos para extraer datos. 
Teniendo esto en cuenta, los enfoques de capa 4, cuyo objetivo únicamente es el de la capa de transporte, son el equivalente a 
un banco que no emplea guardias de seguridad una vez que atraviesa la puerta principal. Aunque esto podía ser suficiente en 
épocas pasadas, los atacantes han evolucionado tanto en sus técnicas que ya no resulta seguro. Para ellos es cada vez más fácil 
romper las barreras de seguridad. Cuando lo hacen, campan a sus anchas sin supervisión. Si su solución solo segmenta o protege 
hasta la capa de transporte 4, no limita el área vulnerable, sino que deja un campo atacable excesivamente grande. Cuanto 
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más nos decantemos por infraestructuras dinámicas y más cargas de trabajo interactúen y se comuniquen entre los diferentes 
segmentos, más peligrosa será esta falta de seguridad.

Un enfoque de microsegmentación sólido protegerá su centro de datos al igual que lo haría con su seguridad perimetral (y que 
nunca protegería con un cortafuegos que no trabaje a nivel de proceso). Segmentar y reforzar la capa de aplicación de su centro 
de datos permite una seguridad fortísima contra el movimiento lateral a través de puertos y protocolos abiertos, lo que detiene 
los ataques antes de que resulte imposible controlarlos o causen daños irreparables. También ayuda a que bloquee o permita en 
todo su sistema operativo el tráfico tanto en los procesos de origen como en los de destino en lugar de atender solamente a los 
servidores y puertos.

Detección de Amenazas y Respuesta ante Brechas

Al aislar los componentes de la aplicación, la microsegmentación presenta el automático beneficio de aislar las brecha en su 
entorno, lo que permite detener a los atacantes antes de que puedan ir más allá con todos los daños que ello supone o realizar 
movimientos laterales. Una solución potente de microsegmentación debería ser capaz de ir aún más allá al integrarse con 
herramientas de seguridad que ofrezcan medidas preventivas para detener los ataques antes de que estos se produzcan, todo 
ello a través de análisis de reputación que permitan detectar posibles amenazas de forma inmediata. La respuesta a estas puede 
entonces aislar y solucionar problemas en tiempo real sin que ello afecte a los flujos de comunicación genuinos incluso dentro 
de un mismo segmento.

Para incorporar herramientas de seguridad fiables a su solución de microsegmentación necesita elegir un proveedor que pueda 
acceder a datos de múltiples vectores de ataque y evaluar las violaciones y anomalías de las políticas en tiempo real. Su solución 
no solo debe reconocer y alertarle de las amenazas intentadas o exitosas, sino también bloquear activamente cualquier intento 
de utilizar los recursos comprometidos como los puntos de lanzamiento para el movimiento lateral. Las comunicaciones no 
autorizadas o el tráfico peligroso de cualquier tipo debe detectarse de forma inmediata y retenerse para su análisis.

Este análisis variará también en función del proveedor. Los expertos en ciberseguridad deberían ser capaces de utilizar la 
investigación forense profunda para detectar y recopilar las credenciales de usuario, los métodos de ataque y las tácticas de 
propagación del intruso y acelerar así el proceso de investigación para utilizar esos datos en aras de evitar futuros problemas.

La solución de microsegmentación adecuada no solo contendrá una amenaza en un área concreta, sino que también hará lo 
posible de antemano para detenerla en su intento a través de un escudo de seguridad mejorado y al servicio de su organización 
a todos los niveles.
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Elegir el Proveedor Adecuado y Evitar la Trampa de la Microsegmentación a «Todo o Nada»

Si bien los beneficios de la microsegmentación son simples y directos, iniciar el proceso puede ser difícil. Por eso la experiencia 
siempre es un plus. Cuando haga esto por primera vez, es más importante que nunca que aproveche la experiencia de una 
compañía de gran historial, que exprima las mejores herramientas posibles y el mejor servicio del mercado para que la 
implementación sea un éxito rotundo. El camino hacia una buena microsegmentación no tiene por qué ser arduo ni tampoco 
turbulento para su empresa. Vaya despacio, con tranquilidad, poco a poco. Busque un proveedor que quiera ayudarlo de verdad 
y sea paciente.

Para empezar, la empresa adecuada debe crear un plan de implementación claro y que comience por la visibilidad. Esto 
le permitirá obtener una buena comprensión de sus necesidades antes de ponerse a pensar en las reglas o las políticas de 
segmentación que busca. Esta etapa previa debe proporcionarle un conocimiento profundo de su estructura de TI. Aquí se 
hablará de flujos de red e información de orquestación en relación a todassus plataformas y cargas de trabajo. El proveedor con 
el que vaya a trabajar debe ofrecer también un mapa visual de las relaciones entre sus aplicaciones.

Cuando tenga un conocimiento más profundo de su infraestructura en su conjunto estará listo para pasar a la identificación 
de recursos críticos, que suelen ser puntos de alto riesgo o alto valor. La microsegmentación de estas aplicaciones individuales 
puede empezar a mostrarle los beneficios de este enfoque al reducir sustancialmente el perímetro de seguridad con una sola 
línea de políticas. De esta forma podrá avanzar gradualmente hacia la siguiente etapa donde aumentará las áreas y aplicaciones 
de su microsegmento de forma paulatina para ver cómo los beneficios comienzan a fluir por todos y cada uno de los rincones de  
su organización.

Entender la microsegmentación como un todo

La implementación de una solución de microsegmentación correcta es un proceso de varias etapas. En primer lugar, su 
proveedor de seguridad debería ser capaz de ayudarle a visualizar y mapear con precisión todos los flujos y dependencias 
de su aplicación (debería comenzar con los más críticos y de ahí seguir). Esto debería resultar perfecto en todos los entornos 
híbridos y ser totalmente agnóstico a la plataforma. Con ello consigue asimilar la simplicidad inherente a la creación de flujos de 
trabajo y crear políticas flexibles que se adapten a cada entorno e sean capaces de operar a nivel de proceso. Para facilitar aún 
más las cosas, la elaboración de su política de segmentación con la ayuda de la detección y resolución de brechas subyacentes 
le proporciona una solución integral en un solo producto. Esto sirve para algo más que aislar amenazas, ya que también las 
encuentra y las contrarresta en tiempo real, lo que fortalece su seguridad a todos los niveles.



Acerca de Guardicore

Guardicore es innovador en seguridad de centros de datos y nube, protegiendo los activos 
principales de su organización al utilizar controles de microsegmentación flexibles, de rápida 
implementación y sencillos de comprender. Nuestras soluciones ofrecen una forma más sencilla 
y rápida para garantizar una seguridad persistente y consistente - para cualquier aplicación, en 
cualquier entorno de TI.

www.Guardicore.com


