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La Guia Definitiva para Elegir una Solucién de Microsegmentacion

A medida que los entornos Tl se tornan mas complejos y dindmicos resulta esencial aislar los flujos de comunicacién a través

de la microsegmentacién. La microsegmentacion proporciona a su empresa una seguridad granular y una visibilidad sin igual a
nivel de proceso enrelacién a sus operaciones, lo que reduce el riesgo de ataques y potencia la gobernanza sobre toda su pila de
TI. Ademas, poseer un conocimiento completo de la infraestructura que maneja le coloca en una posicién privilegiada a la hora
de lograr el cumplimiento de las regulaciones pertinentes, y aporta un gran valor estratégico. Con todo ello puede innovar sin
riesgos en su empresa mediante las tecnologias basadas en la nube al tiempo que crea politicas flexibles pero seguras asentadas
en reglas fijas para cada elemento de su estructura organizativa.

Debido al auge en la popularidad de las técnicas de microsegmentacion, cada vez son mas las opciones disponibles a la hora de
elegir una solucion para llevar a cabo sus operaciones de seguridad; una variedad que se encuentra a todos los niveles, desde lo
relativo a los propios proveedores como lo tocante a las herramientas y procesos concretos que estos ofrecen. Para que resulte
mas fécil la decisidon vamos a desglosar la posibilidades. ;Cudles son los elementos esenciales que debe uno tener en cuenta
antes de tomar una decisién y cudles son los elementos indispensables para que una solucion de microsegmentacion permita
obtener resultados exitosos con mayor facilidad?

En esta guia vamos a centrarnos en:

e Lavisibilidad a través del descubrimiento de aplicaciones y mapeo de dependencias

e Asegurarse de que la solucion elegida es agndstica a la plataforma

e Laconfiguracion de los flujos de trabajo/gestién de politicas simples con una interfaz de usuario intuitiva y sencilla

Cémo evitar la subsegmentacion mediante el uso de la segmentacion de capa 7

La deteccidon de amenazas y la respuesta ante las brechas

Elegir el proveedor adecuado y evitar la trampa de la microsegmentacién a «todo o nada»

Visibilidad a Través del Descubrimiento de Aplicaciones y Mapeo de Dependencias

No puede haber una microsegmentacion sélida sin una visibilidad homéloga. Muchas soluciones de microsegmentacion fallan
en este aspecto, ya que carecen de una visibilidad a nivel de proceso decente o incluso de la posibilidad de mostrar datos
contextualmente. Gran cantidad de ellas se basan en la visibilidad tradicional de la red, o incluso en el mapeo manual, opciones
que resultan insuficientes. La falta de granularidad en la visibilidad a nivel de aplicacion significa que es imposible identificar y
mapear segmentaciones para aplicaciones, flujos de trabajo o usuarios, ya que no se puede visualizar realmente la diferencia
existente entre comportamientos sancionados o no sancionados ni evaluar las dependencias de las aplicaciones.

La recopilacion de datos y los procesos de mapeo manuales requieren de gran tiempo y esfuerzo y son cada vez mas dificiles
de llevar a cabo ante los grandes centros de datos y entornos de nube hibridos que existen a dia de hoy. Al existir decenas de
miles de cargas de trabajo y cientos de miles de recursos que considerar, el mapeo manual pronto estara obsoleto. De hecho,
yaresulta insuficiente actualmente y ademas esta sujeto a los errores humanos, lo que lo convierte en una opcién insostenible
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para las empresas que contintdan utilizandolo. Por otro lado, el mapeo carente de un contexto exige un largo analisis previo a la
toma de decisiones reales sobre los flujos de trabajo de las aplicaciones. Una solucién adecuada hace todo esto sin concesiones,
de modo que la microsegmentacion resulta facil de implementar y ademas es eficiente.

No se debe olvidar, ademas, que la visibilidad a nivel de proceso resulta irrelevante si no tiene acceso a una perspectiva en
tiempo real. Una instantanea estatica de su aplicacion, incluso con informacién granular, es incapaz de mostrar con precision
la naturaleza dindmica y cambiante de los entornos hibridos en los que nos movemos hoy en dia. En pocas palabras, sin una
visualizacion clara en tiempo real a nivel de proceso, los profesionales de Tl y seguridad se encontraran con innumerables
puntos ciegos.

Es por ello que su soluciéon de microsegmentacién debe ofrecer visibilidad respecto a la aplicacion y mapeo de dependencias
como estandar. Con un mapa en tiempo real de todos los componentes de su aplicacién, desde servicios y puertos hasta
comunicaciones y procesos subyacentes, puede disponer de una acercamiento mas preciso a toda la estructura. Gracias a
ello, ademas, se pueden importar los metadatos relevantes para generar etiquetas de recursos automaticamente y poder
asi trabajar a escala, en todos los entornos e infraestructuras. Por lo tanto, su solucién deberia ser capaz de sugerir reglas de
segmentacion basadas en el andlisis en tiempo real y adaptandose siempre a los diversos escenarios que encuentre. Con una
visibilidad granular, ya no se vera obligado a hacer todo el trabajo duro.

Asegurarse de que la Solucion que Elige es Agndstica a la Plataforma

El mantener sus procedimientos de seguridad independientes en relacion a cualquier plataforma es algo esencial si esta
trabajando con un entorno multinube o hibrido. Las ventajas de utilizar una combinacién de opciones de nube privadas y
publicas, asi como soluciones Isas o Sahas son cada vez mayores. Las empresas disponen cada vez mas de una combinacién

de servidores, maquinas virtuales y tecnologia en la nube como almacenadores de la estructura de sus sistemas de Tl. Con
esta creciente complejidad en lo relativo a las operaciones puede resultar dificil acceder a una visibilidad adecuada e incluso
comprender aspectos tales como quién es el responsable de las medidas de seguridad o cémo implementarlas en un entorno
de Tl tanintrincado. Al recurrir a una solucién agnéstica a la plataforma para la seguridad y la microsegmentacion, capaz de
trabajar en la capa 7, la complejidad de su seguridad no tiene por qué resultar abrumadora, con lo que usted puede aprovechar
las nuevas e interesantes oportunidades que ofrece la multiplataforma.

Cuando se trata de entornos de nube publica, cada proveedor puede ofrecer sus propias soluciones especificas centradas

en su propia organizacion. Esto no solo consume mucho tiempo en labores de gestidn, sino que también le ofrece un nivel de
seguridad mas bajo de lo que podria parecer. A pesar de que la externalizacion de la seguridad es una de las razones de mayor
peso a la hora de que las empresas se decanten por la nube, el nivel medio de seguridad que se ofrece suele ser inadecuado
cuanto menos. Si bien los beneficios de poder escalar automaticamente y afiadir movilidad y flexibilidad son incontestables, los
controles de seguridad nativos de la nube pueden quedar limitados a solo ciertos puntos concretos. Por otro lado, los controles
de seguridad pueden tener problemas con la configuracion de politicas dinamicas, incluso cuando solo se utiliza una plataforma
en lanube. Sin la visibilidad de la capa de aplicacidony con
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dichas cargas de trabajo se
muevan a través de entornos
variados y dindmicos, los
protocolos de seguridad
permaneceran alineados y sin
fisuras a todos los niveles.

un modelo de seguridad compartido, los puntos ciegos son inevitables. Su negocio queda entonces a merced de innumerables
peligros mientras lucha por identificar y conservar con éxito sus propios recursos.

Ser capaz de desplegar una solucién que funcione en toda la pila de Tl le permite implementar una microsegmentacion

mas efectiva. Ademas, es significativamente mas rapido y facil de rastrear y gestionar que otros protocolos de seguridad
diferentes. Y no solo eso, sino que también le ofrece un solucidn sin fisuras y agnéstica a la plataforma moldeable a sus objetivos
empresariales y sus propios requisitos de seguridad. Por otro lado, el proveedor de servicios en la nube va a presentar sin duda
sus propias necesidades que puede que no concuerden con sus metas empresariales y que ademdas no van a funcionar como
desea para con su negocio a la hora de detectar amenazas a toda costa.

Asegurarse pues de que su soluciéon es agnostica a la plataforma y desplegar la microsegmentacién en funcién de cargas de
trabajo significa que a medida que dichas cargas de trabajo se muevan a través de entornos variados y dindmicos, los protocolos
de seguridad permaneceran alineados y sin fisuras a todos los niveles. Todo ello sin que el equipo de seguridad de Tl tenga que
asumir la responsabilidad de gestionar multiples politicas o acuerdos de nivel de servicio.

Configuracion de los Flujos de Trabajo/ Gestion de Politicas Simples

Para muchas entidades, el motor de politicas determinara el éxito de la solucidn de microsegmentacion que elijan. Es esencial
que su proveedor mantenga unos niveles de simplicidad altos para que cualquier persona de su empresa pueda entender y
administrar la creacion de su politica. Una interfaz intuitiva y facil de usar debe ser la légica imperante desde la primera etapa
del proceso hasta la ejecucién completa de su plan de segmentacion. Debe poder mostrarle detalladamente el impacto de sus
politicas y reglas antes de que estas se apliquen al trafico. Su empresa necesita de visibilidad a lo largo de todo el proceso, desde
una pagina en blanco hasta el mapeo y las dependencias de aplicaciones, pasando por el establecimiento de las reglas en si
mismas y la comprobacién de los resultados. Esta interfaz de usuario debe incluir sugerencias de politicas automatizadas que
permitan mostrar la experiencia para con el producto y ayudar a que el proceso se desarrolle de forma fluida de principio a fin.

La creacidn de politicas bien elaboradas no tiene por qué hacer que usted renuncie a la flexibilidad para garantizar la seguridad.
Muchas soluciones puntuales incluyen conjuntos de reglas muy restrictivas. En aras de establecer una seguridad eficaz

para su entorno, debe ser capaz de aplicar reglas de denegacién global a las que se supediten el resto de reglas especificas.

De este modo puede llevar a cabo acciones a priori no autorizadas, como por ejemplo el impedir que una carga de trabajo

con una etiqueta concreta acceda a internet. Para aspectos relativos a la evaluacién del cumplimiento y las normativas para

PCl o HIPAA, esto hace que la carga de trabajo de su profesional de seguridad sea mucho mas ligera. Al mismo tiempo que

se establecen este tipo de reglas de macrosegmentacion, usted deberia poder crear una politica granular directa mediante
microsegmentacién para los mismos segmentos de aplicacion.

Antes de decantarse por una solucién, tdbmese su tiempo para asegurarse de que su eleccion va a ser lo suficientemente
flexible. Usted necesita ser capaz de analizar y gestionar su entorno exactamente del modo que usted desee. Los ejemplos
de microsegmentacion incluyen el tipo de entorno (desarrollo o produccion), la receptividad regulatoria (PCl, HIPAA, etc.), la
aplicacién (HR, CRM, controlador de dominio, facturacién), nivel o funcién (esto puede hacer referencia a la base de datos, el
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servidor de aplicaciones, el servidor web, etc.) los procesos (hosts, puertos).

Una vez establecido esto, su motor de politicas debe permitir una provisién dindmica y adaptabilidad para afrontar cambios.
Desde flujos de trabajo que se escalan automaticamente hasta servicios que aumentan o disminuyen: los entornos de Tl
nunca son estaticos y, ademas, cada vez son mas dindmicos. Si su motor de politicas no se adapta a ello, no podra producir una
microsegmentacién beneficiosa.

Algunas de las caracteristicas que su proveedor debe incluir son:
e Flexibilidad para establecer reglas personalizadas y altamente especificas basadas en el normas de compliance

e Etiquetado dinamico a medida que los flujos de trabajo aumentan o disminuyen

Posibilidad de que multiples cargas de trabajo compartan etiquetas y, por lo tanto, politicas.

Politicas de segmentacién ajustables y convertibles con facilidad en politicas de bloqueo.

Politicas de bloqueo que no influyen ni afectan al trafico legitimo, garantizando que no se interrumpan los procesos claves
del negocio.

e Motor de politicas que permite limitar proactivamente movimientos laterales en caso de una brecha.

Cdémo Evitar la Subsegmentacion Mediante el Uso de Politicas de Capa 7

La segmentacion de red tradicional no es suficiente si se considera el ecosistema diverso sobre el que la gran mayoria de
empresas cimentan su infraestructura de Tl a dia de hoy. Mientras que la segmentacién de red se centra en la gestion de un
entorno complejo, la microsegmentacion pone sus esfuerzos en una seguridad éptima. En lugar de intentar limitar las cargas

de trabajo dinamicas, la solucién adecuada puede simplemente hacerlas mas seguras desde su inicio. Es mas que posible que

los procedimientos de seguridad mas anticuados le obliguen a mantener su entorno de Tl tan simple como sea posible, algo que
aboca a evitar nuevos caminos debido a que estos son potencialmente arriesgados. Con la microsegmentacion, la visibilidad y la
estricta segmentacion de cada carga de trabajo implican un riesgo siempre bajo control, lo que le permite actuar de forma agil y
decidirse ainnovar sin que se vea comprometida la seguridad.

Para que esto sea posible, su empresa debe asegurarse de que no estd subsegmentando y de que gestiona los flujos de
comunicacién en todo su conjunto hasta el nivel de proceso. La apropiacion de puertos se ha convertido en una amenaza
tecnoldgica comun y se sabe que estos comportamientos se apoderan de los puertos con permisos para extraer datos.
Teniendo esto en cuenta, los enfoques de capa 4, cuyo objetivo Unicamente es el de la capa de transporte, son el equivalente a
un banco que no emplea guardias de seguridad una vez que atraviesa la puerta principal. Aunque esto podia ser suficiente en
épocas pasadas, los atacantes han evolucionado tanto en sus técnicas que ya no resulta seguro. Para ellos es cada vez mas facil
romper las barreras de seguridad. Cuando lo hacen, campan a sus anchas sin supervisién. Si su solucién solo segmenta o protege
hasta la capa de transporte 4, no limita el drea vulnerable, sino que deja un campo atacable excesivamente grande. Cuanto
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mas nos decantemos por infraestructuras dindmicas y mas cargas de trabajo interactien y se comuniquen entre los diferentes
segmentos, mas peligrosa serd esta falta de seguridad.

Un enfoque de microsegmentacion sélido protegera su centro de datos al igual que lo haria con su seguridad perimetral (y que
nunca protegeria con un cortafuegos que no trabaje a nivel de proceso). Segmentar y reforzar la capa de aplicacién de su centro
de datos permite una seguridad fortisima contra el movimiento lateral a través de puertos y protocolos abiertos, lo que detiene
los ataques antes de que resulte imposible controlarlos o causen dafos irreparables. También ayuda a que bloquee o permita en
todo su sistema operativo el trafico tanto en los procesos de origen como en los de destino en lugar de atender solamente a los
servidoresy puertos.

Deteccion de Amenazas y Respuesta ante Brechas

Al aislar los componentes de la aplicacién, la microsegmentacidn presenta el automatico beneficio de aislar las brecha en su
entorno, lo que permite detener a los atacantes antes de que puedan ir mas alla con todos los dafios que ello supone o realizar
movimientos laterales. Una solucién potente de microsegmentacién deberia ser capaz de ir alin mas alla al integrarse con
herramientas de seguridad que ofrezcan medidas preventivas para detener los ataques antes de que estos se produzcan, todo
ello através de andlisis de reputacién que permitan detectar posibles amenazas de forma inmediata. La respuesta a estas puede
entonces aislar y solucionar problemas en tiempo real sin que ello afecte a los flujos de comunicacién genuinos incluso dentro
de un mismo segmento.

Paraincorporar herramientas de seguridad fiables a su solucion de microsegmentacién necesita elegir un proveedor que pueda
acceder a datos de multiples vectores de ataque y evaluar las violaciones y anomalias de las politicas en tiempo real. Su solucién
no solo debe reconocer y alertarle de las amenazas intentadas o exitosas, sino también bloquear activamente cualquier intento
de utilizar los recursos comprometidos como los puntos de lanzamiento para el movimiento lateral. Las comunicaciones no
autorizadas o el trafico peligroso de cualquier tipo debe detectarse de forma inmediata y retenerse para su analisis.

Este analisis variard también en funcién del proveedor. Los expertos en ciberseguridad deberian ser capaces de utilizar la
investigacion forense profunda para detectar y recopilar las credenciales de usuario, los métodos de ataque y las tacticas de
propagacién del intruso y acelerar asi el proceso de investigacion para utilizar esos datos en aras de evitar futuros problemas.

La solucidn de microsegmentacion adecuada no solo contendra una amenaza en un area concreta, sino que también hara lo
posible de antemano para detenerla en su intento a través de un escudo de seguridad mejorado y al servicio de su organizacién
atodos los niveles.
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Elegir el Proveedor Adecuado y Evitar la Trampa de la Microsegmentacién a «Todo o Nada»

Sibien los beneficios de la microsegmentacién son simples y directos, iniciar el proceso puede ser dificil. Por eso la experiencia
siempre es un plus. Cuando haga esto por primera vez, es mas importante que nunca que aproveche la experiencia de una
companiia de gran historial, que exprima las mejores herramientas posibles y el mejor servicio del mercado para que la
implementacion sea un éxito rotundo. El camino hacia una buena microsegmentacion no tiene por qué ser arduo ni tampoco
turbulento para su empresa. Vaya despacio, con tranquilidad, poco a poco. Busque un proveedor que quiera ayudarlo de verdad
y sea paciente.

Para empezar, la empresa adecuada debe crear un plan de implementacién claro y que comience por la visibilidad. Esto

le permitira obtener una buena comprension de sus necesidades antes de ponerse a pensar en las reglas o las politicas de
segmentacion que busca. Esta etapa previa debe proporcionarle un conocimiento profundo de su estructura de Tl. Aqui se
hablara de flujos de red e informacion de orquestacion en relacién a todassus plataformas y cargas de trabajo. El proveedor con
el que vaya a trabajar debe ofrecer también un mapa visual de las relaciones entre sus aplicaciones.

Cuando tenga un conocimiento mas profundo de su infraestructura en su conjunto estar4 listo para pasar a la identificacién

de recursos criticos, que suelen ser puntos de alto riesgo o alto valor. La microsegmentacién de estas aplicaciones individuales
puede empezar a mostrarle los beneficios de este enfoque al reducir sustancialmente el perimetro de seguridad con unasola
linea de politicas. De esta forma podra avanzar gradualmente hacia la siguiente etapa donde aumentara las areas y aplicaciones
de su microsegmento de forma paulatina para ver cémo los beneficios comienzan a fluir por todos y cada uno de los rincones de
su organizacién.

Entender la microsegmentacion como un todo

La implementacion de una solucién de microsegmentacién correcta es un proceso de varias etapas. En primer lugar, su
proveedor de seguridad deberia ser capaz de ayudarle a visualizar y mapear con precisién todos los flujos y dependencias

de su aplicacién (deberia comenzar con los mas criticos y de ahi seguir). Esto deberia resultar perfecto en todos los entornos
hibridos y ser totalmente agndéstico a la plataforma. Con ello consigue asimilar la simplicidad inherente a la creacién de flujos de
trabajoy crear politicas flexibles que se adapten a cada entorno e sean capaces de operar a nivel de proceso. Para facilitar ain
mas las cosas, la elaboracién de su politica de segmentacion con la ayuda de la deteccién y resolucién de brechas subyacentes
le proporciona una solucién integral en un solo producto. Esto sirve para algo mas que aislar amenazas, ya que también las
encuentray las contrarresta en tiempo real, lo que fortalece su seguridad a todos los niveles.

c Guardicore

La Guia Definitiva para Elegir una Solucién de Microsegmentacion | 7



!/4 Guardicore

Acerca de Guardicore

Guardicore es innovador en seguridad de centros de datos y nube, protegiendo los activos
principales de su organizacion al utilizar controles de microsegmentacion flexibles, de rapida
implementacion y sencillos de comprender. Nuestras soluciones ofrecen una forma mas sencilla
y rapida para garantizar una seguridad persistente y consistente - para cualquier aplicacion, en
cualquier entorno de TI.

www.Guardicore.com



