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FACE THE UNPREDICTABLE

Success Story

belga
elige un servicio integral para luchar contra

los movimientos laterales y el ransomware.

Con mas de 300.000 consultas realizadas cada ano, este gran complejo hospitalario-
recoge y almacena una gran cantidad de datos personales principalmente de los pa-

cientes que acuden al hospital.

¢Coémo se puede reforzar la seguridad del sector hospitalario manteniendo la actividad

médica?

................................................................................. - RETOS P

Con més de 6.000 empleados y 4.000 maquinas que cubrir, este
centro hospitalario belga representa un objetivo estratégico para
los hackers por la informaciéon sensible que contiene su sistema
de informacion.

Consciente del crecimiento de los ciberataques a los agentes sa-
nitarios, el objetivo del hospital universitario es poder preservar
la confidencialidad de los datos mediante la implementacion de
un nuevo sistema de ciberdefensa capaz tanto de detectar como
de responder a las ciberamenazas entrantes.

¢:CUAL ES LA RESPUESTA DE

TEHTRIS recomienda el despliegue de 3 so- [@

luciones: TEHTRIS EDR para proteger las mas
de 4.000 maquinas existentes repartidas por
las diferentes sedes del hospital universitario,

TEHTRIS SIEM para centralizar y organizar la [@

gestion de todos los registros del sistema vy
TEHTRIS DR para atraer a posibles intrusos.

All rights reserved - Copyright © 2010-2022 TEHTRIS

Protegerse del aumento de

& ataques para robar o encrip-

tar datos

Proteger todo el sistema de

& informacidn, aplicaciones

hipersensibles incluidas

Encontrar una soluciéon com-

& patible con el ecosistema

existente

/

BENEFICIOS

Preservacion de la soberania e
integridad de los datos (para em-
pleados y pacientes).

Proteccién en 360° de los endpoints
contra las amenazas més avanzadas
gracias a la hiperautomatizacién e
inteligencia artificial TEHTRIS.

Supervisién en tiempo real de
sistemas y aplicaciones mediante la
integracién de dashboards dindmi-
Cos.




Introduccién

Empleados Este hospital universitario de la capital belga es miembro de la red IRIS (Asociacién
+6.000 empleados de hospitales publicos de los seis municipios de la regién de Bruselas). Esté dividi-
do en varios sitios, con una capacidad total de mas de 800 camas.

Volumen de negocio
+ 1 million € El deseo de instalar un sistema de ciberdefensa

Con més de 300.000 consultas en 2020, el hospital universitario es un lugar estraté-
Sector de actividad gico con aplicaciones hipersensibles que procesan miles de datos personales cada
Servicios hospitalarios dia. La informética no sélo gestiona toda la logistica del hospital universitario, sino

también la imagen, los laboratorios, los registros médicos y la recepcién.
Coordinacién del Sl i o ) . ) .

Para evitar cualquier riesgo de intrusién en sus sistemas que pueda conducir a la
consulta o incluso a la filtracidn de estos datos, el CHU desea establecer una aso-
ciacién de seguridad para la implantacion de un sistema de ciberdefensa para la
deteccidn y respuesta a las amenazas.

¢Por qué elegir a TEHTRIS?

Defenderse del aumento de ciberataquesy garantizar la seguridad de los pacientes
y la continuidad de la actividad médica es una cuestién clave. ;La solucién? Elegir
entre las distintas soluciones del mercado la que pueda satisfacer sus necesidades:

3 centros hospitalarios

Una solucién soberana y facilmente desplegable que pueda

¢¢ Queriamos una combinacién de + proteger los datos de los empleados y de los pacientes.
servicios de vigilancia, deteccién
y reaccién ante movimientos Cobertura de todos los endpoints del hospital universitario
sospechosos y ciberamenazas + para detectar y neutralizar el ransomware en tiempo real.
con una visién en 360°. Tras unos
;rr;e;;ss[;j;ajf;/ccac)cr;og) ,e,is\,t:/mg; + Co.mpa'tibihlidaf:l con el ecosistema y el entorno del hospital
servicio y los posibles usos de la universitario (Firewall y EP).

XDR.
CISO CHU

»

Despliegue exitoso, nuevos proyectos por venir

Desde el despliegue de la solucién TEHTRIS EDR a finales de 2021, los
equipos del SOC han estado utilizando la XDR Platform a diario para el

ENCUENTRA MAS analisis profundo de la actividad maliciosa.

INFORMACION SOBRE El CISO del hospital universitario explica: « A través de TEHTRIS EDR esta-

NUESTRAS SOLUCIONES mos estableciendo una configuracién adaptada a nuestras necesidades. E/
mddulo de hunting del COI nos permite mantener la vigilancia de las ame-

Visita tehtris.com o contactanos en nazas. Una vez que el EDR esté en funcionamiento, instalaremos TEHTRIS

business@tehtris.com SIEM y el producto TEHTRIS Deceptive Response en un lugar estratégico

de nuestro SI. Queremos validar todas las configuraciones especificas a las
actividades de nuestros entornos, para seguir mejorando la configuracién
ante la evolucion de las amenazas. »

Acerca de TEHTRIS

Contacta con nosotros :
TEHTRIS es una empresa experta en ciberseguridad, creadora de la solucién de ciberdefensa, TEHTRIS XDR

Platform, la Unica plataforma Europea de XDR. Nuestras soluciones basadas en la inteligencia artificial estan business@tehtris.com
disefiadas para detectar y neutralizar automéaticamente las ciberamenazas y el ciberespionaje o cibersabotaje, tehtris.com
en tiempo real.




