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Resumen ejecutivo 
La Unión Europea (UE) acaba de publicar una directiva fundamental destinada a proteger de ciberamenazas a los principales 
sectores de la economía europea. La Directiva (UE) 2022/2555, conocida como NIS2, incluye medidas para un alto nivel común 
de ciberseguridad de los sistemas de redes e información en toda la UE. 

La directiva NIS2 establece los requisitos que los Estados miembros y las empresas deben adoptar como parte de sus 
estrategias de ciberseguridad antes del 17 de octubre de 2024. Si se tiene en cuenta el tiempo necesario para planificar, 
desplegar y probar nuevas herramientas, políticas y procedimientos, es importante ponerse manos a la obra de inmediato.  

En este documento técnico, se explican los antecedentes, los cambios y los objetivos de la NIS2 y qué esperar en términos de 
supervisión. Podrá ver cómo su programa de ciberseguridad actual se ajusta a los requisitos de la NIS2 y aprender cómo puede 
subsanar las deficiencias.   

Antecedentes de la directiva NIS 

La directiva NIS2 establece los requisitos relativos a la 
comunicación entre los Estados miembros de la UE, la 
gestión de riesgos e incidentes por parte de los organismos 
nacionales de ciberseguridad y la adopción de estrategias 
por parte de las empresas de los sectores definidos. Aunque 
la NIS2 se centra principalmente en las organizaciones 
medianas y grandes, también reconoce la importancia 
de mejorar la ciberseguridad de las infraestructuras y los 
servicios críticos de microempresas y empresas pequeñas.    

Adoptada formalmente por la Comisión Europea a finales 
de noviembre de 2022, la NIS2 amplía una publicación 
anterior que tenía ciertas limitaciones. 

¿Por qué la UE lanzó una segunda versión 
de la NIS? 
La primera edición de la NIS, presentada en 2016, mejoró la 
ciberresiliencia general de la UE. Proporcionó a los países 
un marco para gestionar los incidentes de ciberseguridad 
a través de un Equipo de Respuesta a Incidentes de 
Seguridad Informática (CSIRT) y una autoridad competente 
en materia de NIS. Formó el Grupo de Cooperación, una 
plataforma para que los Estados miembros intercambien 
información vital. También definió a los operadores de 
servicios esenciales: organizaciones críticas para sectores 
como los servicios públicos, la sanidad, el transporte y las 
infraestructuras digitales.   

La NIS fue un catalizador de éxito en el cambio del enfoque de 
directiva de la UE en materia de ciberseguridad. También allanó 
el camino para establecer estrategias nacionales de seguridad 
de los sistemas de redes e información, así como medidas 
reguladoras que abarquen las infraestructuras esenciales.   

Limitaciones de la NIS 
Sin embargo, la primera edición de la NIS tenía varias 
limitaciones. Los países de la UE eran responsables de la 
aplicación de la NIS, lo que dio lugar a disparidades a escala 
nacional, especialmente en ámbitos como la seguridad y 
la notificación de incidentes, así como la supervisión y el 
cumplimiento de la normativa. Ha habido una clara falta de 
disciplina a la hora de informar y aplicar sanciones.  

Además, la cobertura de la NIS era demasiado limitada, y 
no estaba claro el alcance para los operadores de servicios 
esenciales.  

Desde el anuncio inicial de la NIS, la transformación 
digital se ha acelerado en toda Europa, y los datos y 
las comunicaciones cruzan las fronteras. Esto amplió 
el panorama de las ciberamenazas y abrió la puerta a 
un mayor volumen y sofisticación de los incidentes de 
ciberseguridad. Los Estados miembros sufrieron una 
intensificación de los ciberataques durante la pandemia de 
la COVID-19, lo que puso de manifiesto la vulnerabilidad de 
las sociedades digitales altamente conectadas.   

Uno de los retos clave que la Comisión Europea pretende 
abordar es la interdependencia entre los Estados miembros 
en sectores como los de energía, transporte, infraestructura 
digital, agua potable y aguas residuales, sanidad, 
determinados aspectos de la administración pública, 
así como el sector del espacio. Subraya la importancia de 
garantizar la seguridad de estas entidades, ya sean de 
propiedad pública o privada, ya que cualquier interrupción de 
estos servicios tendrá consecuencias transnacionales.  

En este contexto, la Comisión Europea introdujo varios 
cambios en la segunda versión de la directiva NIS. 
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Con la introducción de la NIS2, la Comisión pretende 
reforzar la notificación de incidentes y la respuesta a  
ellos, así como mejorar el intercambio general de 
información entre las partes interesadas.  

Nueva administración   
La directiva NIS2 crea nuevos organismos que 
administrarán estas tareas y amplía las responsabilidades 
de los organismos existentes. 

EU-CyCLONe  
La directiva establece la Red Europea de Organizaciones 
de Enlace Nacionales para la Gestión de Ciber-crisis (EU-
CyCLONe) para la gestión de crisis de incidentes a gran 
escala, que la Comisión define como incidentes que pueden 
causar graves perturbaciones operativas de los servicios y 
pérdidas financieras significativas o afectar a las personas 
causándoles daños materiales o inmateriales considerables. 

EU-CyCLONe coordinará la gestión de incidentes y crisis de 
ciberseguridad a gran escala para garantizar el intercambio de 
información entre los Estados miembros y otras instituciones. 
EU-CyCLONe también participará en la evaluación de las 
consecuencias de incidentes a gran escala, así como en la 
propuesta de posibles medidas paliativas.   

El Grupo de Cooperación  
El Grupo de Cooperación seguirá siendo un órgano 
global, compuesto por representantes de los Estados 
miembros, la Comisión y la Agencia de Ciberseguridad 
de la Unión Europea (ENISA). Supervisará la aplicación de 
la NIS2 y orientará sobre ella. Cuando surjan problemas 
(como incidentes, comunicación e informes), el Grupo 
de Cooperación proporcionará orientación estratégica 
a los Equipos Nacionales de Respuesta a Incidentes de 
Seguridad Informática (red CSIRT), y a EU-CyCLONe. Aunque 
responsabilidades como la puesta en común de información 
y el intercambio de buenas prácticas, la sensibilización y 
la formación son similares a las asignadas a la ENISA, los 
CSIRT o EU-CyCLONe, el Grupo de Cooperación tendrá un 
perfil más estratégico y de control. Además, llevará a cabo 
evaluaciones de los riesgos para la seguridad de las cadenas 
de suministro críticas, una tarea importante desde la 
perspectiva de la seguridad de las infraestructuras críticas.   

Nuevas herramientas para compartir 
información  
Al mejorar el intercambio de información, la NIS2 
creará oportunidades para que los profesionales de la 
ciberseguridad aprendan de incidentes pasados.   

La ENISA, la secretaría de EU-CyCLONe, preparará una base 
de datos de vulnerabilidades en la que las organizaciones 
podrán registrar incidentes y divulgar información para que 
otros puedan aprender de ellos. 

La ENISA también coordinará las revisiones por homólogos 
de experiencias, lo que incluye la aplicación de medidas 
o los incidentes transnacionales. Si tiene éxito, podría 
conducir a la formación de una base de datos de buenas 
prácticas para mejorar la comprensión de los incidentes 
de ciberseguridad y los controles y las prácticas de 
ciberseguridad en todos los Estados miembros. 

Nuevas obligaciones de información   
En la NIS2, la Comisión hace mayor hincapié en la 
notificación de incidentes desde las primeras fases. Las 
empresas deben notificar a la red CSIRT o a un punto de 
contacto designado en el plazo de 24 horas tras haber 
tenido conocimiento de un incidente causado por actos 
ilícitos o malintencionados. Para evitar el contagio entre 
las sociedades y las entidades altamente conectadas de 
la UE, también deben notificar los incidentes que puedan 
tener repercusiones transfronterizas.   

El informe inicial debe ir seguido de una notificación en un 
plazo de 72 horas, en la que se actualice la información 
y se evalúe la gravedad del incidente. El proceso debe 
concluir con un informe final a más tardar un mes después 
de la notificación del primer incidente. Debe contener 
una descripción detallada del incidente, incluida la causa 
probable, las medidas paliativas aplicadas y cualquier 
impacto transfronterizo.  

Las entidades financieras que actualmente cumplen el 
Reglamento (UE) 2022/2554 relativo a la gestión de riesgos 
de las TIC y la notificación de incidentes deben seguir 
haciéndolo y no están obligadas a aplicar las disposiciones 
de la NIS2 sobre la gestión de riesgos de ciberseguridad y 
las obligaciones de notificación, supervisión y ejecución.   

Novedades de la directiva NIS2
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Nuevos sectores   
Para garantizar la continuidad de los servicios y el 
funcionamiento eficaz de la economía europea, la NIS2 amplía 
la lista de sectores críticos que deben protegerse contra las 
amenazas a los sistemas de redes e información. De este 
modo, nuevos sectores como las aguas residuales, el espacio 
y la alimentación están ahora cubiertos por la legislación. 

Los sectores de alta criticidad incluyen:   
1. Energía   

• electricidad   

• calefacción y refrigeración urbana   

• petróleo   

• gas natural   

• hidrógeno

2. Transporte   

• aéreo   

• ferroviario   

• marítimo y fluvial  

• por carretera   

3. Banca   

4. Infraestructuras de los mercados financieros  

5. Salud, incluida la fabricación de productos 
farmacéuticos, como las vacunas   

6. Agua potable   

7. Aguas residuales   

8. Infraestructura digital 

• puntos de intercambio de Internet   

• proveedores de servicios de DNS   

• registros de nombres de TLD   

• proveedores de servicios de computación en la nube   

• proveedores de servicios de centros de datos   

• redes de distribución de contenidos   

• proveedores de servicios de confianza   

• proveedores de redes públicas de comunicaciones 
electrónicas   

• servicios de comunicaciones electrónicas 
disponibles al público   

9. Gestión de servicios de TIC   

• proveedores de servicios gestionados   

• proveedores de servicios de seguridad gestionados

10. Administración pública   

11. Espacio   

Otros sectores críticos son:   
1. Servicios postales y de mensajería  

2. Gestión de residuos   

3. Fabricación, producción y distribución de  
productos químicos   

4. Producción, procesamiento y distribución  
de alimentos   

5. Fabricación   

• fabricación de productos sanitarios y productos 
sanitarios para diagnóstico in vitro.  

• fabricación de productos informáticos,  
electrónicos y ópticos  

• fabricación de material eléctrico  

• fabricación de maquinaria y equipos   

• fabricación de vehículos de motor, remolques  
y semirremolques  

• fabricación de otro material de transporte   

6. Proveedores digitales   

• proveedores de marketplaces   

• proveedores de motores de búsqueda en línea   

• proveedores de plataformas de servicios de  
redes sociales   

Nueva clasificación de entidades   
En la versión original de la NIS, las entidades se 
clasificaban en Operadores de Servicios Esenciales (OES) 
y Proveedores de Servicios Digitales (DSP). La NIS2 cambia 
esto con la introducción de la clasificación de entidades 
como «esenciales» o «importantes», reflejando el grado 
en que sus servicios son críticos y su tamaño. Al diseñar las 
medidas de ciberseguridad, los Estados miembros deben 
tener en cuenta la exposición al riesgo de las entidades 
importantes y esenciales en términos del impacto social  
y económico que tendría un ciberataque exitoso.  
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Nueva aplicación y multas   
Las empresas que entren en la categoría de entidades 
esenciales estarán sujetas a auditorías, inspecciones in 
situ y supervisión a distancia. Tendrán que proporcionar 
políticas documentadas de ciberseguridad, acceso a 
datos, documentos e información, así como pruebas de  
la aplicación de dichas políticas. 

Los Estados miembros garantizarán que las autoridades 
competentes puedan ejercer sus poderes de ejecución 
mediante la emisión de advertencias, la adopción de 
instrucciones, la designación de un responsable de 
control, la suspensión de certificaciones, etc. Si estas 
medidas no dan resultado, el órgano de autoridad 
puede suspender temporalmente las responsabilidades 
de gestión de los directivos, incluidos los directores 
ejecutivos y los representantes legales.   

Las entidades importantes comparten en gran medida 
las mismas herramientas de aplicación que las entidades 
esenciales. Sin embargo, existe un enfoque más suave en lo 
que respecta a la aplicación de la normativa. Las autoridades 
recomendarán cómo subsanar las deficiencias.  

La NIS2 introduce también una serie de multas que se 
impondrán a las entidades que incumplan la normativa. La 
multa máxima impuesta a las entidades esenciales será de 
al menos 10 000 000 € o el 2 % del volumen de negocio 
total anual mundial del ejercicio financiero anterior, 
la cuantía mayor. En lo que respecta a las entidades 
importantes, la NIS2 exige a los Estados miembros que 
establezcan una multa máxima de al menos 7.000.000 € 
o al menos el 1,4 % del volumen de negocio anual total 

mundial del ejercicio financiero anterior, la cuantía mayor.

Nuevos proveedores 
La Comisión también está estableciendo una línea de 
comunicación con los proveedores de servicios que 
ofrecen amplios servicios en los Estados miembros, pero no 
tienen su sede en la UE. Los proveedores que utilicen una 
lengua o moneda local para vender productos o servicios, 
o mencionen a clientes o usuarios de la Unión Europea, 
tendrán que designar a un representante. La ENISA creará  
y mantendrá el registro de estos proveedores.   

Entre los proveedores de servicios figuran: 

• Proveedores de servicios de DNS  

• Registros de nombres de TLD   

• Entidades que prestan servicios de registro de 
nombres de dominio 

• Proveedores de servicios de computación en la nube   

• Proveedores de servicios de centros de datos 

• Proveedores de redes de distribución de contenidos 

• Proveedores de servicios gestionados  

• Proveedores de servicios de seguridad gestionados  

• Proveedores de marketplaces, motores de búsqueda 
en línea o servicios de redes sociales  
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Las empresas deben tener una estrategia de ciberprotección activa 
que consista en prevención, detección, supervisión, análisis y 
mitigación.   

Las empresas esenciales e importantes están obligadas a gestionar 
los riesgos para los sistemas de redes e información y a prevenir o 
minimizar el impacto de los incidentes.   

Estas medidas incluyen:   

• Políticas sobre análisis de riesgos y seguridad de los sistemas 
de información  

• Gestión de incidentes  

• Continuidad del negocio  

• Seguridad de la cadena de suministro  

• Seguridad en la adquisición, el desarrollo y el mantenimiento 
de los sistemas de redes e información, incluidas la gestión y 
divulgación de vulnerabilidades  

• Políticas y procedimientos para evaluar la eficacia de las 
medidas de gestión de riesgos de ciberseguridad  

• Prácticas de ciber-higiene y formación en ciberseguridad  

• Criptografía   

• Seguridad de los recursos humanos, políticas de control de 
acceso y gestión de activos  

• Uso de autenticación multifactor o soluciones de autenticación 
continua, comunicaciones seguras de voz, vídeo y texto, y 
sistemas de comunicación de emergencia seguros dentro de la 
entidad, cuando proceda  

Requisitos de ciber-higiene 
La directiva NIS2 señala la importancia de la ciber-higiene como 
base para proteger la infraestructura de los sistemas de redes 
e información, el hardware, el software, la seguridad de las 
aplicaciones y los datos empresariales y personales. La ENISA 
supervisará y analizará la aplicación de las políticas de ciber-higiene 
por parte de los países de la UE.   

Los requisitos incluyen: 

• Cambios de contraseña  

• Limitación de cuentas de acceso a nivel de administrador  

• Gestión de identidades y accesos  

Requisitos de ciberseguridad

Cronología

Antes del 17 de julio de 2023: 
La Comisión proporcionará 
directrices sobre la adopción de 
medidas de gestión de riesgos de 
ciberseguridad.

Antes del 17 de octubre de 2024:  
Los países de la UE deben adoptar y 
publicar las medidas necesarias para 
cumplir la NIS2. 

Antes del 17 de octubre de 2024:
La Comisión también adoptará 
actos de ejecución por los que se 
establecerán los requisitos técnicos 
y metodológicos de las medidas 
relativas a los proveedores de servicios 
de DNS, los registros de nombres de 
TLD, los proveedores de servicios de 
computación en nube, los proveedores 
de servicios de centros de datos, los 
proveedores de redes de distribución 
de contenidos, los proveedores de 
servicios gestionados, los proveedores 
de servicios de seguridad gestionados, 
los proveedores de marketplaces, los 
motores de búsqueda y las plataformas 
de servicios de redes sociales, y los 
proveedores de servicios de confianza. 

Antes del 17 de octubre de 2024:  
Los países de la UE deben adoptar y 
publicar las medidas necesarias para 
cumplir la NIS2. 
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• Actualizaciones de software y hardware   

• Gestión de nuevas instalaciones   

• Copia de seguridad de datos   

• Principios de confianza cero  

• Un marco proactivo de preparación y seguridad 
general en caso de incidentes o ciberamenazas  

• Las empresas también deben contar con una política 
activa de formación para concienciar a los empleados 
en materia de seguridad   

Requisitos adicionales para las 
redes públicas de comunicaciones 
electrónicas  
Además de las prácticas fundamentales de ciber-higiene 
enumeradas anteriormente, los proveedores de redes públicas 
de comunicaciones electrónicas también deben utilizar el 
cifrado de extremo a extremo y conceptos de seguridad 
centrados en los datos como la cartografía, la segmentación, 
el etiquetado, la política de acceso y la gestión de accesos, así 
como las decisiones de acceso automatizadas.  

Mayor adopción de la tecnología   
La Comisión Europea aconseja a las empresas que adopten 
sistemas de IA y aprendizaje automático para mejorar aún 
más las capacidades de seguridad. Considera que estas 
tecnologías son herramientas que permiten detectar y 
prevenir mejor los ciberataques.   

En los últimos dos años, los países europeos han 
experimentado un aumento exponencial de los ataques 
de ransomware y malware. Sin una estrategia activa y la 
aplicación de las políticas de ciberseguridad adecuadas, 
las empresas europeas que operan en sectores críticos 
seguirán siendo vulnerables.   

La NIS2 exige que las empresas adopten políticas para 
gestionar las contraseñas, la identidad y el acceso, así como 
el control de las aplicaciones. Este tipo de políticas pueden 
cubrirse con las soluciones de gestión de accesos con 
privilegios (PAM), modernas y completas, que pueden ayudarle 
en gran medida a cumplir muchos de los próximos requisitos. 

Gestión de contraseñas  
PAM de Delinea programa la rotación de las contraseñas 
de forma automática, después de un evento (tal como 
una comprobación de contraseña), o bien bajo demanda, 
de modo que se bloquee a cualquier persona con acceso 
a una credencial más antigua. Garantiza contraseñas 
únicas en todos los sistemas y admite contraseñas 
personalizadas de calidad.  

También almacena las contraseñas gestionadas de 
forma segura en un almacén cifrado. Cuando se utiliza 
para controlar el acceso a servidores unidos a dominios 
de Active Directory, Delinea puede utilizar políticas de 
seguridad nativas de AD para la gestión de credenciales. 

Control de aplicaciones  
Delinea Privilege Manager y Server PAM simplifican la 
gestión de aplicaciones mediante el establecimiento 
de reglas y políticas, además de permitir el acceso justo 
a tiempo para los administradores. Ofrecen informes, 
funciones de auditoría y grabación de sesiones para 
supervisar la actividad de los usuarios. Con Privilege 
Manager, puede controlar aplicaciones conocidas con 
listas de elementos permitidos y denegados, e investigar 
aplicaciones desconocidas en un entorno aislado.  

Principios de confianza cero  
PAM garantiza que solo los usuarios autorizados tengan 
acceso a cuentas con privilegios y datos confidenciales, 
mientras que la política de confianza cero exige que todos 
los usuarios y dispositivos estén autenticados y autorizados 
antes de acceder a cualquier recurso. PAM ayuda a controlar 
la creación de las nuevas cuentas con privilegios para que los 
atacantes no puedan moverse lateralmente.  

Cómo prepararse para la NIS2 
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Privilegios mínimos  
PAM de Delinea aplica el cumplimiento del principio 
de privilegios mínimos, asegura credenciales únicas y 
elimina las cuentas con privilegios compartidas, que se 
guardan en almacenes solo para acceso de emergencia. 
Al conceder a los usuarios unos derechos mínimos por 
defecto, no es necesario compartir credenciales. 

Delinea le permite gestionar fácilmente las políticas de 
acceso para todo tipo de cuentas con privilegios. Los usuarios 
pueden solicitar privilegios elevados al instante (just-in-time) 
para un acceso granular y limitado en el tiempo a servidores, 
bases de datos, aplicaciones y estaciones de trabajo.   

La elevación de privilegios permite a los usuarios ejecutar 
aplicaciones privilegiadas, como instalar software o 
realizar cambios de configuración, solo cuando sea 
necesario y esté aprobado. 

Gestión de accesos  
La autenticación multifactor (MFA) de Delinea proporciona 
una confirmación adicional de que hay una persona en 
el teclado y que se trata del propietario legítimo de esa 
credencial. Con MFA, aunque un ciberdelincuente o un 
intruso malintencionado consiguiera acceder a una 
contraseña, no podría acceder a recursos sensibles.  

PAM de Delinea admite una gran cantidad de 
autenticadores de terceros y proporciona varios 
autenticadores integrados para mayor comodidad.  

Automatización  
PAM de Delinea automatiza el papel de los administradores 
de TI proporcionando un control y una gestión centralizados 
del acceso con privilegios en toda la organización. Los 
administradores pueden establecer políticas y normas de 
acceso y automatizar la aplicación de estas políticas. Esto 
incluye la rotación automática de contraseñas o la elevación 
de privilegios para aplicaciones y comandos específicos. 
Además, los administradores pueden automatizar la 
elaboración de informes, las funciones de auditoría y 
la grabación de sesiones para que los administradores 
de TI puedan seguir y supervisar la actividad de los 
usuarios. Al automatizar estas tareas, Delinea libera a los 
administradores de TI para que puedan centrarse en tareas 
de mayor nivel e iniciativas estratégicas. 

Delinea proporciona capacidades avanzadas de 
aprendizaje automático para analizar la actividad de las 
cuentas con privilegios en tiempo real, lo que permite 
detectar anomalías y proporcionar alertas configurables 
con una puntuación de amenazas. Esta función ayuda a 
identificar posibles problemas y a medir la gravedad de una 
vulneración analizando toda la actividad asociada a las 
cuentas con privilegios. 

Próximos 
pasos 

 Hable con un experto sobre cómo PAM de Delinea 
puede ayudarle a cumplir los requisitos de la NIS2. 

 Inicie su experiencia con PAM con una  
prueba de Secret Server  

 Plantilla de respuesta a incidentes de 
ciberseguridad  

https://delinea.com/products/secret-server
https://delinea.com/resources/free-incident-response-plan-template
https://delinea.com/resources/free-incident-response-plan-template
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