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SMART PROTECTION FOR SENSITIVE DATA

CODERE CONFIA EN SEALPATH PARA LA PROTECCION Y
CONTROL DE SU INFORMACION SENSIBLE

“Uno de los puntos claves para decidirnos por la solucién de SealPath es su sencillez de uso. Necesitdbamos incorporar el
cifrado y la trazabilidad en el acceso a informacién sensible de la compania, pero sin interrumpir o modificar en gran medida
nuestros procesos de negocio, utilizando nuestras herramientas habituales y sistemas de informacién corporativos”

Luis Miguel Brejano. CISO — Codere.

INDUSTRIA/SECTOR SOBRE EL CLIENTE

Juego privado y apuestas Codere es una Compaiiia multinacional espafiola, referente en el sector del juego

privado, con presencia en ocho paises de Europa y América. Fundada en 1980, es la
Unica empresa espaiola del sector del juego que cotiza en Bolsa, desde el afio 2007.
Codere gestiona mas de 55.060 terminales de juego, 144 salas de Juegos, 4
hipédromos, y 3.984 puntos de apuestas. Con mas de 10.000 empleados, Codere ha
experimentado un sélido crecimiento y ha alcanzado una posicidn relevante en el
sector del juego privado, incluido el juego online.

NECESIDAD
Cumplimiento normativo y
proteccion de informaciéon
sensible.

PRODUCTO

SealPath Enterprise
) ) EL RETO

REGION/PAIS

N . . L La actividad desarrollada por Codere estad sometida a una amplia y diversa regulacion,
Espafia, Italia y Latinoamérica

que varia en funcion de cada pais. La gestién de sus operaciones se ajusta a las
peculiaridades de los ocho mercados locales en los que opera. Ademés de las
COdere regulaciones especificas relacionadas con el sector de las apuestas o juego privado,
Codere, al operar en Europa, esta sujeta al cumplimiento de regulaciones como EU-
GDPR que pone su foco en la proteccion y control de los datos personales de terceros
que las compaiiias almacenan. Codere gestiona informacion sensible relacionada con
datos de clientes, que debe mantener protegida y bajo control para evitar el
incumplimiento de regulaciones.

Gran parte de esta informacién esta en diferentes formatos de ficheros que se mueven
a través de las diferentes sedes y localizaciones de la compaiiia. Esta informacion debe
mantenerse segura independiente de la ubicacién, incluso fuera del control del
perimetro de la empresa. Por otro lado, era necesario disponer de una completa
auditoria de accesos a informacion sensible y regulada: Quién accede, cuando o si
alguien estéa intentando acceder y no dispone de los permisos adecuados.

“En el proceso de transformacién digital, critico hoy en dia para ser competitivos, resulta
fundamental proteger los datos de cardcter personal y otros datos de negocio. El uso del
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cloud, o la movilidad ayudan a ser mds dgiles en los procesos de negocio, pero en este
contexto, es necesario que los datos sensibles de la compaiia se mantengan protegidos,
no sélo dentro de la organizacion sino en cualquier ubicacién y dispositivo” destaca Luis
Miguel Brejano, CISO de Codere.

LA SOLUCION

Tras la realizacion de diferentes pruebas de concepto, Codere ha implementado la
solucion SealPath Enterprise internamente para proteger la informacién sensible y
sujeta a regulaciones que se encuentra almacenada en diferentes ubicaciones de la
compaiiia: Servidores de ficheros, gestores documentales, o equipos de usuario.

La solucién se ofrece como un servicio gestionado en las diferentes regiones
geograficas de la compafia. Los usuarios disponen en sus equipos de SealPath
Desktop para proteger la informacion sensible de diferentes areas de la compaiia
donde se gestionan datos de clientes, datos de negocio, y otros datos de caracter
confidencial. Se establecen politicas de seguridad donde se limita quién puede
acceder a la documentacion y con qué permisos. Es posible asignar fechas de
expiracién a determinada informacion sensible y establecer marcas de agua dindmicas
para mitigar el riesgo de fuga de informacién por medios impresos, por ejemplo. No
sélo es posible proteger ficheros, sino emails con datos confidenciales adjuntos a
través de una integracidn con Microsoft Outlook.

SealPath permite monitorizar el uso de los ficheros con informacién sensible. También
permite generar avisos en caso de que un fichero haya sido intentado acceder por
usuarios sin permisos, o haya intentado ser desprotegido.

Para Luis Miguel Brejano, Uno de los puntos claves para decidirnos por la solucion de
SealPath es su sencillez de uso. Necesitabamos incorporar el cifrado y la trazabilidad en
el acceso a informacion sensible de la compaiia, pero sin interrumpir o modificar en
gran medida nuestros procesos de negocio, utilizando nuestras herramientas habituales
y sistemas de informacion corporativos.

LOS BENEFICIOS

Gracias a SealPath la informacién sensible de la compafiia almacenada en ficheros se
encuentra protegida y bajo control, no sélo dentro del perimetro de la empresa, sino
en cualquier ubicacién, incluso si debe ser compartida con un tercero. Es posible
almacenar esta documentacién en los equipos de los usuarios, en servidores de
ficheros o en la nube, pero siempre bajo el control de Codere.

Desde Codere es posible revocar el acceso a la informacién protegida si se decide que
determinadas personas no deben acceder mas a la informacion. La proteccion es
dindmica y es posible cambiar el acceso a la documentacion en tiempo real.

Segun Luis Miguel Brejano, “Con SealPath podemos mantener seguros los datos
personales de terceras personas que se encuentran en ficheros y documentos de la
compahia. Auditamos su uso y tenemos monitorizados posibles accesos indebidos. De
esta forma mitigamos la posibilidad de fugas, y ponemos los medios para garantizar el
cumplimiento regulatorio tan critico en un sector como el nuestro. Ademds, estamos
ayudando a extender internamente una cultura de seguridad, haciendo conscientes a
los usuarios de mantener la sequridad sobre los datos sensibles que gestionamos a
diario.”
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