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HOSPITEN CONTROLA TODOS SUS DISPOSITIVOS

CON CLAROTY

La red hospitalaria Grupo Hospiten contraté diferentes modulos de
Claroty xDome for Healthcare para tener bajo control los dispositivos
biomédicos, OT e IT conectados a su sistema.

Hospiten es una red hospitalaria privada de cardcter internacional que
cuenta con 1200 camas y atiende anualmente a mas de tres millones
de pacientes. Fundd el primer centro sanitario en 1969 en el Puerto de la
Cruz (Tenerife), la Clinica Bellevue, actualmente conocida como Hospital
Universitario Hospiten Bellevue y, desde entonces, ha ido creciendo hasta
contar hoy en dia con veinte centros médicos-hospitalarios ubicados diez
de ellos en Espafa y otros tantos en América (cinco en México, dos en
Republica Dominicana, dos en Jamaica y uno en Panama).

Todos estos centros estan dotados de las Ultimas innovaciones tecnolégicas
en el campo de la medicina y la gestidn, siendo atendidos por un equipo
de reconocidos profesionales que garantizan una prestacion sanitaria de
primer nivel. Precisamente, ese espiritu innovador llevé a Hospiten a apostar
por Claroty.

“Contamos con un parque de dispositivos IoMT e loT amplio y diverso,
lo que nos ha llevado a implementar medidas avanzadas para garantizar
su control y trazabilidad. Hemos desarrollado un inventario actualizado y
dindmico, asi como sistemas eficaces para supervisar las comunicaciones
entre dispositivos. Ademas, hemos abordado con éxito el reto que supone
la dispersion geografica de nuestros veinte centros médico-hospitalarios,
distribuidos en dos continentes, convirtiéndolo en una oportunidad para
fortalecer nuestra infraestructura tecnoldgica global”, comenta Fernando
Hernandez Baute, CISO de Hospiten.
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Ademas de los equipos médicos,

la solucion de Claroty discrimina

la generalidad de los dispositivos
conectados al sistema de manera
centralizada y en una uUnica consola.
Esto permite tener una vision muy
detallada y dirigida del equipamiento
de electromedicina y resto de
dispositivos tanto al departamento
de Tl como al area biomédica y al de
mantenimiento.

Vision centralizada de los dispositivos

“Nuestra prioridad era disponer de una vision centralizada de todos los
dispositivos y, ademas, lograr que la solucidon permitiera delegar esta tarea
en el responsable biomédico y de mantenimiento de cada centro”, continua
Hernandez. “Para disponer de un control dptimo de nuestros equipos,
estudiamos las opciones que habia en el mercado en ese momento y nos
encontramos con que Claroty tenia una sencillez y una facilidad de uso
abrumadoras con respecto a sus competidores”.,

Otra gran diferencia frente a las alternativas del mercado era que, ademas
de estos equipos médicos, la generalidad de los dispositivos de diferente
indole que estaban conectados era discriminada por la solucién de Claroty
de manera centralizada desde una unica consola. Es decir, permite tener
una vision muy detallada y dirigida del equipamiento de electromedicina y,
ademas, eso se extiende a cualquier tipo de dispositivos OT o Tl conectado
al sistema. "En este sentido, en Hospiten nos interesan tres areas: la parte de
Tl, la biomédica y la de mantenimiento; a estas podriamos ahadir una cuarta,
que es la parte de gerencia de los hospitales que realiza las estadisticas de
uso de los dispositivos” afiade el CISO.

Todos los dispositivos bajo control

Tener todos los dispositivos bajo control a través de Claroty refuerza la
seguridad de Hospiten y ademas permite a la gerencia de cada hospital
contar con estadisticas de uso de los dispositivos, “por ejemplo, saber
cuando hay que renovar un TAC, cuantas resonancias le han hecho a un
paciente o el numero de escaneres que se realizan diariamente con cada
maquina”, detalla Hernandez.

El proyecto comenzd con una prueba de concepto que se realizdé en 2022
en MD Anderson Cancer Center Madrid — Hospiten vy, a lo largo de 2023,
se estudio la propuesta de Claroty y se perfilaron todos los detalles a tener
en cuenta sobre cdmo abordar e implementar el plan de ejecucion. Y, en
diciembre de 2023, se cerré el acuerdo de realizacion del proyecto que
arrancé el 30 de enero de 2024 con la intencion de llevarse a cabo en todos
los centros y concluyd en septiembre de ese afo. El directivo recuerda que
“el despliegue fue muy sencillo, asi como la integracion con terceros; los
equipos ya venian preconfigurados, practicamente fue un plug and play. Lo
unico que se necesitaba en las sedes remotas son unas manos que te abran
la caja y te la conecten, y a partir de ahi ya esta monitorizado todo el trafico
del centro”. En los primeros cuatro meses, ya se habia instalado Claroty en
cuatro de los cinco paises.

Hospiten contratd diferentes médulos de Claroty xDome for Healthcare
para cubrir casos de Asset Management, Andlisis de Riesgos, Eficiencia
Operacional, Segmentaciény Gestién de Dispositivos, y lo hizo contando con
la ayuda de Telefénica como su integrador. El responsable de Operaciones
Tly Ciberseguridad de Hospiten indica que “la labor de Telefénica fue clave
en el proyecto por su cercania e implicacion, ademas de su conocimiento
tecnoldgico”.

claroty.com

© 2025 Claroty 2



il =k

@ cLAROTY

Decrecimiento del riesgo

Los buenos resultados de la implantacién se aprecian en el trabajo diario
del equipo biomédico y de mantenimiento, que son los encargados de
valorar los resultados y que “ahora nos facilitan datos muy importantes para
la gestidn de un hospital como cuantas resonancias realiza cada maquina
y de qué parte del cuerpo, porque se licencia segun el tipo de estudios que
haces; ademas de reajustar las agendas para optimizar los tiempos de uso”,
asegura Hernandez.

El control se realiza en una doble via. Por una parte, delegan el control de
los dispositivos al equipo biomédico y al equipo de mantenimiento de cada
centro hospitalario, al tiempo que Hospiten conserva una vision centralizada
de todo el parque instalado, ademas de tener unas estadisticas de la
evolucion del riesgo de toda la plataforma instalada, de manera que mes
a mes se van haciendo reajustes en el parque de dispositivo y se va viendo
como se modifica el riesgo. Y de manera mensual se entrega un informe a
direccion donde ven que el riesgo va decreciendo.

Con la vista puesta en el futuro inmediato, Hospiten esté poniendo el foco
ahora en la deteccién de amenazas aplicando inteligencia artificial, ademas
de tener en marcha la construccion de un nuevo hospital en Madrid, “donde
también se contara con tecnologia de Claroty” y que tiene prevista su
apertura en 2026.
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