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realizadas por instituciones independientes.
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:Por qué Bitdefender
GravityZone?

Simplifique sus
operaciones de
seguridad y reduzca
los riesgos

Proteja su empresa
durante todo el
ciclo de vida de las

N\ amenazas

N
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Protéjase con
una seguridad de
confianza que lidera
sistematicamente
las evaluaciones
realizadas por
instituciones
independientes
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L Una plataforma consolidada que unifica prevencion, proteccion, detecciény
respuesta en endpoints, identidades, nube, red y correo electrdnico.

Ly Herramientas y servicios de proteccion optimizados para equipos de TIy
seguridad optimizados, con todas las capacidades avanzadas que requieren

los profesionales de la seguridad y la gestion de riesgos.

Ls Respaldo por tecnologias de seguridad innovadoras que impulsan los

ecosistemas de proteccion a nivel mundial.
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Invertir con confianza en una
seguridad que crece con su
negocio

GravityZone es una plataforma extensible, disenada para facilitar
el despliegue continuo de tecnologias innovadoras y proporcionar
proteccion frente a nuevas amenazas. Este enfoque se complementa
con un modelo de licencias flexible, que permite incorporar las
funcionalidades necesarias de forma progresiva, a medida que el
programa de seguridad evoluciona y madura en el tiempo.

B ¢ Executive summary
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Soluciones y servicios

adicionales de la plataforma
central GravityZone

Mejorar GravityZone es muy facil aplicando una nueva clave de
licencia, reconfigurando el agente de Bitdefender Endpoint Security
Tools para que incluya los moédulos complementarios y actualizando
la politica. Los clientes pueden poner en marcha y administrar
facilmente pruebas gratuitas de productos durante 30 dias de un nivel
superior y complementos desde el Centro de pruebas de productos

en la consola de GravityZone.

Threate breakdown by endpoint type

Company risk score

13%

T aafers
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GravityZone
Extended Detection
and Response (XDR)

GravityZone Extended Detection and Response (XDR)
correlaciona y contextualiza automaticamente los indicios de
amenazas en toda la empresa para crear una imagen unificada
y facilmente comprensible del ataque que permite a los
equipos responder rapidamente.

éPor qué elegir Bitdefender
MDR?

Bitdefender

Amplie sus capacidades
internas con operaciones de
seguridad las 24 horas del
dia, los 7 dias de la semana,
atendidas por expertos en
ciberseguridad

and Response

Venza los ataques mediante
acciones previamente
aprobadas ejecutadas por los
analistas del SOC

Aproveche a analistas
altamente cualificados,
procedentes de las fuerzas
aéreas y la armada de los
Estados Unidos, el servicio
britanico de inteligenciay la
NSA

GravityZone
Security Data Lake

GravityZone Security Data Lake es una solucion moderna que
redefine el concepto de SIEM al unificar las operaciones de
seguridad, el almacenamiento de datos escalable y el analisis
avanzado en una Unica plataforma en la nube. Proporciona a las
organizaciones y a los Proveedores de Servicios Gestionados
(MSP) una visibilidad integral, una respuesta mas rapida

ante incidentes, procesos de cumplimiento simplificados,
reduccion de los costes operativos y capacidades avanzadas de
investigacion MDR mediante el uso de datos de telemetria de
terceros. ¢Por qué elegir GravityZone Security Data Lake?

¢Por qué elegir GravityZone
XDR?

Visualizacion de ataques
mas alla de los endpoints,
correlacion y analisis
automatizado de los

incidentes

Sinopsis Unicas facilmente
comprensibles de los
incidentes y respuestas
recomendadas

Implementacion llave en
mano de sensores nativos, sin
necesidad de detecciones ni
integraciones personalizadas

Managed Detection

Bitdefender Managed Detection and Response (MDR)
refuerza el departamento de informatica de las organizaciones
con monitorizacion permanente de la seguridad, prevencion
avanzada de ataques, deteccion y reparacién, asi como
busqueda selectiva de amenazas y basada en riesgos a cargo
de un equipo certificado de expertos en seguridad.

¢Por qué elegir GravityZone
Security Data Lake?

Recopila, normaliza'y
correlaciona registros de
endpoints, redes, nube, etc.
en una sola plataforma.

La puntuacion de riesgo
de los activos identifica

automaticamente los riesgos
mas criticos, reduciendo

el ruido y el tiempo de
investigacion.

Archivado integrado, opciones
de retencion por niveles

y retiradas instantaneas
soportan regulaciones como
GDPR, SOC 2, PCI DSS, NIS2
y DORA

bitdefender.com/es-es/ 4
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GravityZone
PHASR

Un impresionante 84 % de los ataques importantes actuales
implican el abuso de herramientas nativas por parte de
atacantes que se ocultan entre la actividad legitima de los
usuarios para pasar inadvertidos. GravityZone PHASR es una
solucién innovadora que reduce la superficie de ataque, adapta
la seguridad al comportamiento de cada usuario y restringe el
uso de herramientas innecesarias pero arriesgadas sin que ello
afecte a la productividad.

¢Por qué elegir GravityZone .
Compliance Manager? G rav I tyZO n e
Ahorre tiempo y reduzca la
sobrecarga operativa con una
correlacion automatizada de
la conformidad.

Manténgase al dia de los
ultimos reglamentos, como
RGPD, SOC 2, PCI DSS, SRI2
y DORA.

Agilice las auditorias con
pruebas técnicas bajo
demanda e informes listos
para las auditorias.

GravityZone Patch
Management

Las aplicaciones de terceros y los sistemas operativos
vulnerables sin parchear estan detras de hasta un tercio de las
violaciones de la seguridad. GravityZone Patch Management
es una solucion lider que acelera la busqueda de parches y
permite la implementacion automatica y manual de parches, ya
sean de seguridad o no.

éPor qué elegir GravityZone
PHASR?

Descubra las herramientas
arriesgadas que no se utilizan,
restrinja el acceso a ellas

y reduzca la superficie de
ataque

Ataje las técnicas sigilosas
de tipo living-off-the-land

sin provocar demoras ni
sobrecargar su departamento
de informatica

Logre, y demuestre facilmente
a la direccion, una notable
reduccion del riesgo

Compliance Manager

GravityZone Compliance Manager simplifica el cumplimiento
normativo proporcionandole visibilidad en tiempo real de su
posicion de seguridad y de conformidad, todo ello dentro de la
plataforma unificada GravityZone. Reduce el esfuerzo manual
y la dependencia de expertos especializados, lo que contribuye
a que las organizaciones cumplan los requisitos normativos,
minimiza los riesgos y fortalece la resiliencia informatica.

¢Por qué elegir Bitdefender
GravityZone Patch
Management?

La solucion mas rapida para la
busqueda e implementacion
de parches

Compatibilidad con el mayor
nimero de aplicaciones de
terceros en Windows, Linux y
macOS

Centralice la aplicacion de
parches en diversos sites y
estaciones de trabajo, asi
como en servidores fisicos y
virtuales

bitdefender.com/es-es/ 5
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GravityZone External Attack
Surface Management (EASM)

Los atacantes actlan con rapidez y escanean Internet en
cuestién de minutos en cuanto se hacen publicas nuevas
vulnerabilidades. GravityZone EASM descubre continuamente
los recursos conectados a Internet, como shadow IT, servicios
mal configurados y vulnerables, certificados caducados y
dominios similares, lo que permite a los equipos priorizar las
vulnerabilidades externas y mitigar la exposicion antes de que
los atacantes actuen.

¢Por qué escoger GravityZone
Full Disk Encryption? G ravityzo n e
Evite problemas de
rendimiento gracias al cifrado
nativo: Windows (BitLocker) y
Mac (FileVault)

Simplifica el cifrado y

la gestion de claves, asi
como los informes sobre el
cumplimiento normativo

Muy facil de implementar
y administrar desde
GravityZone con un Unico
agente de endpoints

GravityZone Extended
Email Security

GravityZone Extended Email Security brinda proteccién

de doble capa con filtrado de puerta de enlace de correo
electrénico seguro (SEG) y seguridad de buzdn basada en API.
Esta solucién con API y nativa de la nube detiene las amenazas
antes de que lleguen a los usuarios y lleva a cabo una
monitorizacién continua después de la entrega para detectary
reparar ataques avanzados.

éPor qué elegir GravityZone
EASM?

Detecte sistematicamente
todos los recursos

conectados a Internet y cierre
proactivamente las brechas de
seguridad

Mejore la gestion de la

exposicion priorizando

la reparacion de
vulnerabilidades muy graves
que afectan a los recursos
conectados a Internet.

Consolide la gestion de
la exposicion y el riesgo
informatico en una Unica
plataforma integral

Full Disk Encryption

GravityZone Full Disk Encryption reduce el riesgo de que los
datos confidenciales se vean expuestos en caso de pérdida o
robo de dispositivos. Facilita el cifrado remoto de sistemas,

la gestion de la recuperacion de claves y la demostracion del
cumplimiento de normativas como RGPD, HIPAA, PCI DSS, etc.

¢Por qué elegir GravityZone
Extended Email Security?

Proteccidn previa y posterior
a la entrega para la seguridad
integral del correo electronico

Ataja el ransomware, el

phishing, la suplantacion de
identidad y el business email
compromise

Interfaz de usuario rapida e
intuitiva con administracion
multi-tenant centralizada para
MSP y empresas

bitdefender.com/es-es/ 6
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¢Por qué GravityZone Security
G .t Z for Mobile?

raVI y 0 n e Defensa contra amenazas
moviles independiente de la

SeC u rity fO r M 0 b i l.e plataforma y del dispositivo

para iOS, Android y/o

ChromeOS
GravityZone Security for Mobile garantiza un acceso seguro
a los datos corporativos al tiempo que protege tanto los Amf“as_ FaPaC'daSeSf, g
. . . . proteccion y aprobacion de
dispositivos propiedad de la empresa como los de iniciativas e e e e R

BYOD frente a los modernos vectores de ataque, como los dispositivos, web y redes
de dia cero, de phishing y de red, gracias a la deteccién de

. . Visibilidad integral de los
amenazas conocidas o desconocidas.

ataques, etiquetado MITRE
y deteccidn y respuesta
ampliadas

¢Por qué GravityZone Security
for Containers?

La seguridad contextual G raVityZO n e
Capoeificos de contonedores Security for Containers

Seguridad de contenedores GravityZone Security for Containers protege los contenedores

en tiempo de ejecucion

con cargas de trabajo y las cargas de trabajo frente a los modernos ataques contra
consolidadas en entornos Linux y contenedores mediante el uso de prevencion de
multinube y de nube hibrida amenazas con inteligencia artificial, tecnologias antiexploit

La seguridad independiente especificas de Linux y deteccidn y respuesta en los endpoints
del kernel elimina los desafios (EDR) sensible al contexto.

de compatibilidad que
conlleva la seguridad de Linux

¢Por qué elegir CSPM+?

Cuente con un inventario de

G raVityZO n e CS P M + activos de nube y priorice las

configuraciones erroneas para
reducir los riesgos

GravityZone CSPM+ (Cloud Security Posture Management) Elimine esfuerzos manuales
brinda visibilidad de su huella en la nube e identifica y descubra rapidamente las

, L. . . . configuraciones problematicas
automaticamente las configuraciones que no encajan dentro para el cumplimiento
de los marcos de cumplimiento normativo y de las mejores normativo

practicas.

Detecte amenazas y
aproveche resultados utiles y
facilmente comprensibles

bitdefender.com/es-es/ 7
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Soluciones y paquetes de GravityZone

Proteja servidores y estaciones de trabajo Windows,
Mac y Linux,redes, nubes, identidades, aplicaciones de
productividad, dispositivos de IoT,etc.
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Servicios y productos complementarios

Business
Security

Business
Security
Enterprise

Business
Security
Premium

Defense
XDR

MXDR

Managed
Detection &
Response

Machine Learning en la nube y local

Risk Management

Filtrado web y control de contenidos

Control de dispositivos

Process Protection

Defensa contra exploits

Network Attack Defense

Mitigacién de ransomware

NEIAIAIRYAYAYA

Seguridad optimizada para servidores y nube

Machine Learning configurable

Defensa contra ataques sin archivos

Espacio aislado en la nube

Investigacion forense de los ataques

NNANANEANENENENENENENENENEN

Deteccion y visualizacion entre endpoints

Facil investigacion y reparacion en un clic

Busqueda de amenazas

Anomaly Defense

NENAN N N AN AN AN AN AN AN ENEN ENENENEN

v

Incluido
con MDR

Identidad XDR

Red XDR

NV A AR R AN AN AN AN A AN AN A AN AN AYANAN

Productividad XDR

(\

XDR nube, aplicaciones empresariales XDR
(Atlassian)

Complementos
opcionales

XDR opcional
(Defense XDR
o complementos
individuales)

24/7 Threat Management

<\

Busqueda de amenazas

<\

Portal MDR

Compliance Manager

Integrity Monitoring

Cifrado de disco completo

Security for Storage *

Patch Management

Lagos de datos de seguridad

PHASR 2.2

Retencion de datos (90, 180 o 365 dias)? 2

External Attack Surface Management

Cloud Security Posture Monitoring

Extended Email Security

Offensive Security Services

Security for Mobile

Inteligencia avanzada sobre amenazas *2

Security for Containers

Soporte premium

Servicios Profesionales

1 No disponible con Business Security

2 No disponible con Business Security Premium

Ver la lista completa de productos en: www.bitdefender.com/es-es/business/all-products

Bitdefender es lider mundial en seguridad informatica y ofrece las mejores soluciones de prevencion, deteccion
y respuesta ante amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos,
empresariales y gubernamentales, es uno de los expertos mas confiables en el sector para eliminar amenazas,
proteger la privacidad, la identidad digital y los datos, y facilitar la resiliencia informatica. Gracias a sus grandes
inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren mas de 400 nuevas amenazas
por minuto y procesan diariamente 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera

Oficina central en
Rumania

Orhideea Towers
Calle Orhideelor 15A,
Distrito 6,

Bucarest 060071

en innovaciones revolucionarias en el campo de la seguridad de IoT, antimalware, andlisis del comportamiento

e inteligencia artificial (AI), y mas de 150 de las marcas tecnologicas mas reconocidas del mundo licencian su

T: +40 21 4412452

tecnologia. Fundada en 2001, Bitdefender tiene clientes en mas de 170 paises con oficinas por todo el mundo.

OFICINA Espaiia
S.L.U.

75-77 Calle Sants,
Principal 23, 08014
Barcelona, Spain
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